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1 Ορισμοί & Συντομογραφίες  

 

Αδυναμία Σημείο ενός ΠΕΣ, το οποίο μπορεί να επιτρέψει σε µια απειλή να 

πραγματοποιηθεί και να προκαλέσει ζημιά στο ΠΕΣ. Αναφέρεται και ως 

ευπάθεια (vulnerability). 

 

Ακεραιότητα Αποφυγή µη εξουσιοδοτημένης τροποποίησης μιας πληροφορίας. 

 

Ανάδοχος Φορείς, εταιρείες, οργανισμοί ή φυσικά πρόσωπα µε τους οποίους 

υπήρξαν ή υπάρχουν συμβατικές σχέσεις για την εκτέλεση ενός έργου ή την 

παροχή υπηρεσιών. 

 

Ανάλυση Επικινδυνότητας Διαδικασία μέσα από την οποία προσδιορίζονται και αποτιµούνται οι 

παράγοντες που συνθέτουν την επικινδυνότητα, δηλαδή η αξία των 

στοιχείων ενός συστήματος, οι απειλές και οι ευπάθειες (αδυναμίες, 

vulnerabilities). 

 

Αρχεία καταγραφής (audit 

logs) 

Αρχεία ή βάσεις δεδομένων ενός συστήματος, όπου καταγράφονται 

γεγονότα που συμβαίνουν στο σύστημα (πχ. εκκίνηση συστήματος) και 

ενέργειες χρηστών. 

 

Αρχή Διασφάλισης 

Απορρήτου Επικοινωνιών 

(Α∆ΑΕ) 

Διοικητική αρχή που έχει ιδρυθεί µε σκοπό τη ρύθμιση  ζητημάτων που 

αφορούν την προστασία του απορρήτου των επικοινωνιών κάθε μορφής 

(ηλεκτρονικές, έγγραφες κλπ.). 

 

Αρχή Προστασίας 

Προσωπικών Δεδοµένων 

(ΑΠΠ∆) 

Ανεξάρτητη διοικητική αρχή που έχει ιδρυθεί µε σκοπό την προστασία του 

ατόµου από την επεξεργασία πληροφοριών προσωπικού χαρακτήρα. 

Επίσηµη ονοµασία Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα. 

 

Ασφάλεια ΠΕΣ Το οργανωμένο πλαίσιο από έννοιες, αρχές, διαδικασίες, τεχνικές και 

µέτρα που απαιτούνται, για να προστατευθούν τόσο τα στοιχεία του ΠΕΣ 

όσο και ολόκληρο το ΠΕΣ από τυχαία ή σκόπιµη απειλή. 

 

Αυθεντικοποίηση Η εξακρίβωση της γνησιότητας µίας πληροφορίας ή της ταυτότητας ενός 

χρήστη ή ενός υπολογιστικού συστήµατος. 
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Αυτόκλητα µηνύµατα Μηνύµατα ηλεκτρονικού ταχυδροµείου που στέλνονται σε έναν αποδέκτη 

ενώ αυτός δεν έχει εκφράσει επιθυµία να τα λαµβάνει. Επίσης 

ανεπιθύµητη αλληλογραφία, (unsolicited mail, spam). 

 

∆ιαθεσιµότητα Αποφυγή προσωρινής ή µόνιµης άρνησης διάθεσης της πληροφορίας ή 

των υπολογιστικών πόρων σε νόµιµα εξουσιοδοτηµένους  χρήστες. 

 

∆ιαχειριστής Τεχνικός (µηχανικός) της Εταιρείας που έχει ως αρµοδιότητα την 

πραγµατοποίηση τεχνικών εργασιών στα ΠΕΣ της Εταιρείας. Ο όρος 

αφορά τόσο όσους διαχειρίζονται ένα σύστηµα, όσο και αυτούς που απλά 

πραγµατοποιούν κάποια τεχνική εργασία σε αυτό. 

 

∆ιοίκηση της Εταιρείας Τα ανώτερα διοικητικά στελέχη, τα οποία εκφράζουν την Εταιρεία και 

λαµβάνουν στρατηγικής σηµασίας αποφάσεις για αυτήν. 

 

Ελεγκτής ΠΕΣ Ατοµο επιφορτισµένο µε την αρµοδιότητα να ασκεί ελέγχους για την ορθή 

χρήση των ΠΕΣ της Εταιρείας και την τήρηση των προβλεπόμενων 

πολιτικών και διαδικασιών. 

 

Έλεγχος Πρόσβασης ∆ιαδικασία µε την οποία ελέγχεται εάν ένας χρήστης ή ένα υπολογιστικό 

σύστηµα έχει το δικαίωµα να πραγµατοποιήσει µία ενέργεια ή να εισέλθει σε 

ένα χώρο. 

 

Εµπιστευτικότητα Αποφυγή αποκάλυψης πληροφοριών σε µη εξουσιοδοτηµένες οντότητες. 

 

Επικινδυνότητα Συνάρτηση της αξίας ενός αγαθού, της έντασης των απειλών, καθώς και 

της σοβαρότητας των αντίστοιχων αδυναµιών. 

 

Εταιρεία CubeIQ Ε.Π.Ε. 

 

Ευπάθεια Σηµείο ενός ΠΕΣ, το οποίο µπορεί να επιτρέψει σε µια απειλή να 

πραγµατοποιηθεί και να προκαλέσει ζηµιά στο ΠΕΣ. Αναφέρεται και ως 

αδυναµία (vulnerability). 
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Πληροφοριακό και 

Επικοινωνιακό Σύστημα 

(ΠΕΣ) 

Ενα οργανωµένο σύνολο αλληλεπιδρώντων στοιχείων (άνθρωποι, 

δεδοµένα, λογισµικό, υλικός εξοπλισµός, διαδικασίες), το οποίο 

επεξεργάζεται και µεταδίδει πληροφορίες και αποσκοπεί στην εκπλήρωση 

κάποιου σκοπού. 

 

Πολιτική Ασφάλειας ΠΕΣ Περιγραφή, σε γενικό-αφαιρετικό επίπεδο, του συνόλου των κανόνων, 

µέτρων και διαδικασιών που ορίζουν τα φυσικά, διαδικαστικά και 

οργανωτικά µέτρα ασφάλειας, που λαµβάνονται κατά τη διαχείριση, τη 

διανοµή και την προστασία των στοιχείων ενός ΠΕΣ. 

 

Συνεργάτης (εξωτερικός) Φορείς, εταιρείες, οργανισµοί ή φυσικά πρόσωπα µε τους οποίους 

υπήρξαν ή υπάρχουν εργασιακές συµβατικές σχέσεις. 

 

Υπεύθυνος Ασφάλειας ΠΕΣ Ατοµο επιφορτισµένο µε την ευθύνη για το συντονισµό των ενεργειών που 

αφορούν την ασφάλεια ενός ΠΕΣ. 

 

Χρήστης Ατοµο που έχει εξουσιοδοτηθεί να χρησιµοποιεί έναν υπολογιστή, µία 

εφαρµογή ή κάποιο άλλο σύστηµα. 

 

 

 

 



CubeIQ Ε.Π.Ε. Έγγραφο Πολιτικής Ασφαλείας 

© 2016 CubeIQ Limited and its Affiliates          Page 6 of 27 

2 Πολιτική Ασφάλειας ΠΕΣ της CubeIQ 

 

2.1 Εισαγωγή 

Η Πολιτική Ασφάλειας περιγράφει το σύνολο θεμελιωδών αρχών που καθορίζουν τον τρόπο µε τον οποίο η 

CubeIQ  προστατεύει την πληροφοριακή υποδομή που υποστηρίζει τις δραστηριότητες της CubeIQ  , έτσι 

ώστε να επιτυγχάνει συγκεκριμένους στόχους ασφάλειας. 

 

Σκοπός της Πολιτικής Ασφάλειας είναι να παράσχει στρατηγική καθοδήγηση στα στελέχη της CubeIQ  για την 

προστασία των ΠΕΣ της. Η Πολιτική Ασφάλειας δεν πρέπει να είναι στατική, αλλά να προσαρμόζεται 

ακολουθώντας τις αλλαγές της πληροφοριακής υποδομή και του τεχνικοκοινωνικού περιβάλλοντος της 

Εταιρείας. 

 

Η προτεινόμενη Πολιτική Ασφάλειας βασίστηκε στα αποτελέσµατα της ανάλυσης επικινδυνότητας, στις 

απαιτήσεις της Αρχής Προστασίας Προσωπικών ∆εδοµένων, στις απαιτήσεις της Αρχής ∆ιασφάλισης του 

Απορρήτου των Επικοινωνιών, όπως αυτές εκφράζονται από τους σχετικούς κανονισµούς και συστάσεις, 

στις οδηγίες που περιλαµβάνει το ISO/ IEC 17799, καθώς και στις βασικές διαστάσεις των ορατών 

στρατηγικών κατευθύνσεων της CubeIQ, σε σχέση µε την αξιοποίηση των ΤΠΕ. 

 

2.2 Σκοπός και Χρησιμότητα της Πολιτικής Ασφάλειας 

Η Πολιτική Ασφάλειας καθοδηγεί τη λήψη αποφάσεων σε όλες τις βαθµίδες διοίκησης και αποτελεί 

αποτελεσµατικό µέσο για την ασφάλεια των ΠΕΣ της Εταιρείας. Η διασφάλιση της πληροφοριακής υποδοµής, 

ως διαδικασία λήψης αποφάσεων, είναι ουσιαστικά εξαρτηµένη από την ύπαρξη σχετικής πολιτικής 

ασφάλειας. Η CubeIQ  καλείται να επιτύχει, µε τη βοήθεια της Πολιτικής Ασφάλειας, τους ακόλουθους 

στόχους: 

 

• Συμμόρφωση µε το νομοθετικό και κανονιστικό πλαίσιο που αφορά την προστασία προσωπικών 

δεδομένων και τη διασφάλιση του απορρήτου των επικοινωνιών. 

 

• ∆ιασφάλιση της επιχειρησιακής της ικανότητας, στο βαθµό που εξαρτάται από την εµπιστευτικότητα, 

ακεραιότητα και διαθεσιµότητα πληροφοριών και επικοινωνιών. 

 

• Προστασία της επένδυσης που απαιτεί η λειτουργία των ΠΕΣ της CubeIQ. 

 

• Η Πολιτική Ασφάλειας των ΠΕΣ της CubeIQ  ανακλά την πρόθεση της Εταιρείας να προστατέψει την 

πληροφοριακή της υποδοµή. Η Πολιτική Ασφάλειας περιγράφει το σύνολο των αρχών και κανόνων που 

καθορίζουν τον τρόπο µε τον οποίο η Εταιρεία πρέπει να διαχειρίζεται και να προστατεύει τους πόρους 

της, έτσι ώστε να επιτυγχάνει συγκεκριµένους στόχους ασφάλειας. Οι στόχοι αυτοί έχουν καθοριστεί από 

την ανάλυση επικινδυνότητας και συνοψίζονται στη σύννοµη, αδιάλειπτη και αποτελεσµατική λειτουργία 

των ΠΕΣ.Ο χαρακτήρας της Πολιτικής Ασφάλειας δεν αφορά µόνον τεχνικά ή µόνον οργανωτικά θέµατα, 

αλλά αντιµετωπίζει µε την ίδια προσοχή και τις δύο αυτές απόψεις διαχείρισης της ασφάλειας των ΠΕΣ. 

 

2.3 Εμβέλεια της Πολιτικής Ασφάλειας 

Η Πολιτική Ασφάλειας αφορά στα ΠΕΣ της CubeIQ  που υποστηρίζουν δραστηριότητες της CubeIQ. Καλύπτει 

το σύνολο των πληροφοριών που διακινούνται, τυγχάνουν επεξεργασίας, ή αποθηκεύονται σε ηλεκτρονική 

µορφή, επεκτείνεται, όµως, και στις περιπτώσεις όπου οι ανωτέρω πληροφορίες μετατρέπονται σε άλλες 

µορφές (πχ. εκτυπώσεις). 
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2.4 Περιορισµοί 

Η Πολιτική Ασφάλειας ΠΕΣ περιορίζεται στα συστήµατα που υποστηρίζουν δραστηριότητες της CubeIQ, 

καθώς η ανάλυση επικινδυνότητας που πραγµατοποιήθηκε αφορούσε αυτά τα συστήµατα και οι νοµικές και 

κανονιστικές υποχρεώσεις που αναφέρονται ανωτέρω αφορούν τις τηλεπικοινωνιακές υπηρεσίες που 

προσφέρει η Εταιρεία. Με βάση, όµως, αυτήν την πολιτική και µε µικρές αλλαγές είναι εφικτή η επέκταση της 

ισχύος της πολιτικής σε όλα τα ΠΕΣ της CubeIQ. 

 

Η διαµόρφωση της παρούσας πολιτικής έχει ως αφετηρία τα προβλεπόµενα στο πρότυπο ISO/IEC 17799 και 

η εφαρµογή της οδηγεί σε συµµόρφωση µε το πρότυπο αυτό. Επίσης, καλύπτει τις σχετικές απαιτήσεις της 

Αρχής Προστασίας Προσωπικών ∆εδοµένων και της σχετικής νοµοθεσίας. 

 

Το Σχέδιο Κανονισµού για τη "διασφάλιση του απορρήτου κατά την παροχή τηλεπικοινωνιακών υπηρεσιών 

µέσω ∆ικτύων Κινητών Επικοινωνιών" της Αρχής ∆ιασφάλισης του Απορρήτου των Επικοινωνιών έχει ληφθεί 

υπόψη και έχει καθορίσει σε µεγάλο βαθµό τη δοµή της Πολιτικής Ασφάλειας ΠΕΣ. Οµως, η παρούσα πολιτική 

δεν αναφέρεται στο φυσικό επικοινωνιακό δίκτυο και δεν καλύπτει τις προβλέψεις του Κανονισµού που το 

αφορούν, καθώς η µελέτη του φυσικού δικτύου δεν εντάσσεται στην οριοθέτηση της παρούσας µελέτης. 

Επίσης, να σηµειωθεί ότι κατά τη διαµόρφωση της παρούσας πολιτικής ο Κανονισµός ήταν ακόµα υπό 

διαµόρφωση και δεν είχε τεθεί σε ισχύ. 

 

2.5 Αξιοποίηση της Πολιτικής Ασφάλειας 

Η Πολιτική Ασφάλειας βασίστηκε στις εκτιµήσεις των µελετητών του έργου σχετικά µε τις απαιτήσεις ασφάλειας 

της οργάνωσης, λειτουργίας και τεχνικής υποδοµής των ΠΕΣ της CubeIQ. Εντούτοις, η Πολιτική Ασφάλειας 

είναι άµεσα εξαρτηµένη από τη φύση των δραστηριοτήτων της Εταιρείας, τις κατευθύνσεις της ∆ιοίκησης και 

το περιβάλλον λειτουργίας της Εταιρείας. 

 

Βασικά σηµεία για την κατανόηση και αξιοποίηση της Πολιτικής Ασφάλειας αποτελούν οι εξής διαπιστώσεις: 

 

 Η Πολιτική Ασφάλειας αποτελεί βασικό µέσο ανάπτυξης κουλτούρας ασφάλειας στα στελέχη και τους 

εργαζόµενους της Εταιρείας. Αποτελεί γενικά διαθέσιµο υπηρεσιακό κείµενο και πρέπει να ληφθεί µέριµνα, 

ώστε όλα τα µέλη του προσωπικού που έχουν ρόλο στη λειτουργία των ΠΕΣ, είτε ως χρήστες, είτε ως 

διαχειριστές, είτε ως διοικητικά στελέχη, να λάβουν γνώση της. 

 

 Η Πολιτική Ασφάλειας δεν είναι απόλυτη ή στατική. Βασίστηκε στη µελέτη επικινδυνότητας, καθώς και στις 

βασικές διαστάσεις των στρατηγικών κατευθύνσεων της Εταιρείας που αναγνωρίστηκαν µέσω της 

µελέτης. 

 

 Το παρόν κείµενο αποτελεί ένα ευέλικτο και αποτελεσµατικό πρόπλασµα Πολιτικής Ασφάλειας. Η Εταιρεία 

µπορεί να ορίσει, µε βάση τις εκάστοτε προτεραιότητές της, το ακριβέστερο εύρος, ύφος και περιεχόµενο 

της Πολιτικής αυτής. 

 

2.6 Βασικά Δοµικά Στοιχεία της Πολιτικής Ασφάλειας 

Η Πολιτική Ασφάλειας αποτελεί ένα πλαίσιο στο οποίο εντάσσεται ένα σύνολο εξειδικευµένων πολιτικών.  

 

Συγκεκριµένα, η Πολιτική Ασφάλειας περιλαμβάνει τις εξής πολιτικές: 

 

1. Πολιτική ∆ιαχείρισης Ασφάλειας ΠΕΣ 

 

2. Πολιτική Προσωπικού 
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3. Πολιτική Πρακτικών Θεµιτής Χρήσης 

 

4. Πολιτική Προστασίας Προσωπικών ∆εδοµένων και Επικοινωνιών 

 

5. Πολιτική Αναδόχων και Συνεργατών 

 

6. Πολιτική Προστασίας ΠΕΣ 

 

Καθεµία από τις Πολιτικές αυτές παρατίθεται αναλυτικά στη συνέχεια. Για κάθε πολιτική παρατίθεται ο σκοπός 

της, η εµβέλειά της, οι γενικές αρχές της, καθώς και οι οδηγίες και οι συγκεκριµένοι κανόνες ασφαλείας που 

προβλέπει. 

 

2.7 Πολιτική Διαχείρισης Ασφάλειας ΠΕΣ 

 

2.7.1 Εισαγωγή 
Με την πολιτική αυτή η ∆ιοίκηση της CubeIQ  εκφράζει τη βούλησή της για τη διασφάλιση των ΠΕΣ που 

υποστηρίζουν τις δραστηριότητες της CubeIQ  και παρέχει τις βασικές κατευθύνσεις για τη διαχείριση της 

ασφάλειας των ΠΕΣ. 

 

2.7.2 Σκοπός 
Σκοπός της Πολιτικής ∆ιαχείρισης Ασφάλειας ΠΕΣ είναι: 

 

 Να εκφράσει ρητά τη βούληση της CubeIQ  να διασφαλίσει τη λειτουργία των ΠΕΣ που υποστηρίζουν τις 

δραστηριότητες της CubeIQ. 

 

 Να δώσει κατευθυντήριες οδηγίες στα στελέχη της Εταιρείας για τον τρόπο µε τον οποίο πρέπει να 

αντιµετωπίζουν τα ζητήµατα ασφάλειας ΠΕΣ. 

 

 Να προδιαγράψει ένα Σύστηµα ∆ιαχείρισης της Ασφάλειας των ΠΕΣ. 

 

2.7.3 Εµβέλεια 
Η Πολιτική καλύπτει όλα τα ΠΕΣ που υποστηρίζουν δραστηριότητες της CubeIQ, είτε έχουν αναπτυχθεί 

αποκλειστικά για αυτόν το σκοπό, είτε προσφέρουν υπηρεσίες και σε άλλες δραστηριότητες της CubeIQ. Η 

πολιτική είναι υποχρεωτική και αποτελεί αναπόσπαστο µέρος της Πολιτικής Ασφάλειας ΠΕΣ. 

 

Η Πολιτική  απευθύνεται στα στελέχη της CubeIQ  που ασκούν διοικητικά καθήκοντα που σχετίζονται µε τις 

δραστηριότητες της CubeIQ ή εποπτεύουν αυτές τις δραστηριότητες ή ασκούν διοίκηση σε τοµείς που 

υποστηρίζουν τη λειτουργία των ΠΕΣ. Απευθύνεται, επίσης, στο σύνολο του προσωπικού που υποστηρίζει τη 

λειτουργία των ΠΕΣ. 

 

2.7.4 Γενικές Αρχές 
 

Βούληση της διοίκησης 

Η CubeIQ  αποδίδει υψηλή προτεραιότητα στην ασφάλεια των ΠΕΣ που υποστηρίζουν τις δραστηριότητες της 

CubeIQ. 

 

Πολιτική ασφάλειας ΠΕΣ 
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Η CubeIQ θεσπίζει και θέτει σε ισχύ την "Πολιτική Ασφάλειας ΠΕΣ". Η Πολιτική Ασφάλειας ΠΕΣ αποτελείται από 

την παρούσα Πολιτική ∆ιαχείρισης Ασφάλειας ΠΕΣ, καθώς και από ένα σύνολο θεµατικών Πολιτικών 

Ασφάλειας 

 

Υποστήριξη εφαρµογής της Πολιτικής Ασφάλειας ΠΕΣ 

Η ∆ιοίκηση της Εταιρείας υποστηρίζει την εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ εξασφαλίζοντας τους 

απαραίτητους για αυτό το σκοπό πόρους και µέσα. 

 

Διοικητική και οργανωτική υποστήριξη διαχείρισης της ασφάλειας ΠΕΣ 

Με στόχο την αποτελεσµατικότερη εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ, αναπτύσσεται η κατάλληλη 

διοικητική δοµή, ορίζονται οι ρόλοι που είναι απαραίτητοι για τη διαχείρισης της ασφάλειας ΠΕΣ, καθορίζονται 

οι αρµοδιότητες για κάθε ρόλο και ανατίθενται οι ρόλοι στα κατάλληλα άτοµα. 

 

Συµµόρφωση µε νοµικό πλαίσιο 

Η ∆ιοίκηση και τα στελέχη της Εταιρείας προβαίνουν σε όλες τις ενέργειες που απαιτούνται για να γίνεται 

σεβαστή η νοµοθεσία που αφορά την προστασία προσωπικών δεδοµένων, το απόρρητο των επικοινωνιών, 

τα πνευµατικά δικαιώµατα, το ηλεκτρονικό έγκληµα και γενικά η νοµοθεσία που αφορά τη χρήση ΠΕΣ. 

 

2.7.5 Oδηγίες και Κανόνες Ασφάλειας 

Α .  Πολιτική Ασφάλειας ΠΕΣ  

Α1.  Η Πολιτική Ασφάλειας ΠΕΣ πρέπει να είναι έγγραφη και να έχει επικυρωθεί από τη ∆ιοίκηση της Εταιρείας. 

Α2.  Η Εταιρεία προβαίνει σε όλες τις απαραίτητες ενέργειες, ώστε να ενηµερώσει το προσωπικό για την 

Πολιτική Ασφάλειας ΠΕΣ και να εξασφαλίσει την άµεση και εύκολη πρόσβαση των υπαλλήλων στο 

πλήρες κείµενο της πολιτικής. 

Α3.  Η Πολιτική Ασφάλειας ΠΕΣ αποτελείται από επί µέρους πολιτικές. Σε αυτές περιλαµβάνονται η Πολιτική 

∆ιαχείρισης Ασφάλειας ΠΕΣ, η Πολιτική Προσωπικού, η Πολιτική Θεµιτών Πρακτικών Χρήσης ΠΕΣ, η 

Πολιτική Προστασίας Προσωπικών ∆εδοµένων και Επικοινωνιών, η Πολιτική Αναδόχων και Συνεργατών 

και η Πολιτική Προστασίας ΠΕΣ. 

Α4.  Η Πολιτική Ασφάλειας ΠΕΣ καθορίζεται µε βάση την επικινδυνότητα που ενέχεται στη λειτουργία των ΠΕΣ, 

όπως αυτή αποτιµάται µε την εκπόνηση µελέτης ανάλυσης επικινδυνότητας. 

Α5.  Η Πολιτική Ασφάλειας ΠΕΣ πρέπει να τυγχάνει τακτικής ανασκόπησης και να αναθεωρείται και 

επικαιροποιείται σε περίπτωση µείζονων αλλαγών στα ΠΕΣ της CubeIQ  , καθώς και σε περιπτώσεις 

σηµαντικών µεταβολών του κοινωνικού και τεχνολογικού περιβάλλοντος, από τις οποίες προκύπτουν 

νέες απειλές, ευπάθειες, ή νέες ευκαιρίες βελτίωσης της ασφάλειας ΠΕΣ. Οι διαδικασίες αναθεώρησης 

της Πολιτικής περιλαµβάνονται στο Σχέδιο Ασφάλειας ΠΕΣ. 

Α6.  Τα στελέχη της Εταιρείας πρέπει να συµβουλεύονται την Πολιτική Ασφάλειας ΠΕΣ σε κάθε απόφασή 

τους, που αφορά ή µπορεί να επηρεάσει, άµεσα ή έµµεσα, την ασφάλεια των ΠΕΣ. 

Α7.  Η εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ είναι υποχρεωτική. Σε περίπτωση παραβίασης της Πολιτικής, 

η Εταιρεία έχει το δικαίωµα να επιβάλλει κυρώσεις. 

Β .  Συµµόρφωση µε το νοµοθετικό και κανονιστικό πλαίσιο  

Β1.  Η CubeIQ  δεσµεύεται για την τήρηση της νοµοθεσίας που αφορά την προστασία προσωπικών 

δεδοµένων, το απόρρητο των επικοινωνιών, τα πνευµατικά δικαιώµατα, το ηλεκτρονικό έγκληµα και 

γενικά τη νοµοθεσία που αφορά τη χρήση ΠΕΣ, καθώς και για την εφαρµογή των σχετικών αποφάσεων 

της Αρχής Προστασίας Προσωπικών ∆εδοµένων και της Αρχής ∆ιασφάλισης του Απορρήτου των 

Επικοινωνιών. 

Β2.  Η Εταιρεία διαµορφώνει µία Πολιτική Αποδεκτής Χρήσης που απευθύνεται στους πελάτες των 

υπηρεσιών κινητής τηλεφωνίας και περιγράφει τις επιτρεπόµενες και µη επιτρεπόµενες χρήσεις και 

δραστηριότητες. Η πολιτική αυτή πρέπει να είναι συνοπτική και να δηµοσιοποιείται. 
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Β3.  Η Εταιρεία καταρτίζει και εφαρµόζει διαδικασίες που διασφαλίζουν τη διατήρηση των δεδοµένων των 

επικοινωνιών για το χρονικό διάστηµα που ορίζει η νοµοθεσία. 

Β4.  Η Εταιρεία προβαίνει σε όλες τις ενέργειες που απαιτούνται, ώστε να παρέχει στις Αρχές διευκολύνσεις 

και πληροφορίες, όπως προβλέπει η σχετική νοµοθεσία. Η Εταιρεία διασφαλίζει ότι οι σχετικές 

διευκολύνσεις και πληροφορίες παρέχονται µόνο στις περιπτώσεις που προβλέπονται από τη 

νοµοθεσία, ακολουθώντας νόµιµες διαδικασίες. 

Β5.  Η ∆ιοίκηση της Εταιρείας και ειδικότερα τα στελέχη της ∆ιαχείρισης Ανθρώπινου ∆υναµικού µεριµνούν 

ώστε όλα τα µέλη του προσωπικού να γνωρίζουν τις υποχρεώσεις τους που απορρέουν από τη 

νοµοθεσία σχετικά µε την επεξεργασία προσωπικών πληροφοριών και τη διασφάλιση του απορρήτου 

των επικοινωνιών. 

Β6.  Η ∆ιοίκηση µεριµνά για την ανάπτυξη οργανωτικών δοµών και διαδικασιών µε στόχο την προστασία της 

Εταιρείας από νοµικές ενέργειες που στρέφονται εναντίον της. 

Β7.  Η Εταιρεία µεριµνά για την προστασία του προσωπικού από νοµικές συνέπειες που µπορεί να 

προκύψουν από ενέργειές τους στα πλαίσια της άσκησης των καθηκόντων τους και εφόσον τηρούν 

πιστά τις πολιτικές και τους κανονισµούς της Εταιρείας. 

Γ .  Οργανωτική υποδοµή 

Γ1.  Η Εταιρεία αναπτύσσει κατάλληλες οργανωτικές και διοικητικές δοµές για την αποτελεσµατική διαχείριση 

της ασφάλειας ΠΕΣ. Η ευθύνη για τη διαχείριση της ασφάλειας ΠΕΣ ανατίθεται σε ανεξάρτητη ∆ιεύθυνση. 

Ο επικεφαλής της ∆ιεύθυνσης αναλαµβάνει το ρόλο του Υπεύθυνου Ασφάλειας ΠΕΣ. 

 Γ2.  Η Εταιρεία µεριµνά για την επαρκή στελέχωση των διευθύνσεων που έχουν ενεργό ρόλο στην ασφάλεια 

των ΠΕΣ. 

Γ3.  Στο οργανόγραµµα της Εταιρείας εντάσσονται οι ρόλοι του Υπεύθυνου Ασφάλειας ΠΕΣ, του Υπεύθυνου 

Πρόσβασης, του Υπεύθυνου Ασφάλειας Συστήµατος και του Υπεύθυνου Αντιγράφων Ασφάλειας. 

Γ4.  Η Εταιρεία µεριµνά ώστε τα άτοµα που αναλαµβάνουν ρόλους σχετικούς µε την Ασφάλεια ΠΕΣ να έχουν 

την απαιτούµενη κατάρτιση. 

Γ5.  Ολες οι διαδικασίες που αφορούν την ασφάλεια ΠΕΣ είναι καταγεγραµµένες. Για κάθε διαδικασία να 

ορίζεται ένας υπεύθυνος για την καταγραφή, τον έλεγχο της αποτελεσµατικότητας, την επικαιροποίηση 

και τη διάθεσή της στα µέλη του προσωπικού που έχουν ανάγκη γνώσης ("need-to-know"). 

∆ .  Εκπαίδευση και ενηµέρωση 

∆1.  Η ∆ιοίκηση µεριµνά για την εκπαίδευση και ευαισθητοποίηση σε θέµατα ασφάλειας ΠΕΣ των χρηστών 

και γενικά του προσωπικού της Εταιρείας που σχετίζεται µε τη λειτουργία των ΠΕΣ. 

∆2.  Η ∆ιοίκηση µεριµνά για την κατάρτιση σε θέµατα ασφάλειας ΠΕΣ των διαχειριστών των συστηµάτων και 

ειδικότερα των στελεχών που αναλαµβάνουν ρόλους σχετικούς µε την ασφάλεια ΠΕΣ. 

∆3.  Η ∆ιοίκηση µεριµνά ώστε υπάρχουν ειδικά προγράµµατα εκπαίδευσης, ευαισθητοποίησης και 

κατάρτισης του προσωπικού στην ασφάλεια ΠΕΣ. 

∆4.  Το πρόγραµµα για την ευαισθητοποίηση των χρηστών σε θέµατα ασφάλειας ΠΕΣ ακολουθεί τις αρχές 

του marketing. 

∆5.  Η ∆ιοίκηση µεριµνά ώστε να είναι διαθέσιµες στο προσωπικό πηγές πληροφόρησης για ζητήµατα 

ασφάλειας, καθώς και εκπαιδευτικό υλικό, όπως µαθήµατα από απόσταση, εκπαιδευτικά video κλπ. 

∆6.  Περίληψη της Πολιτικής Ασφάλειας ΠΕΣ χορηγείται στο προσωπικό της Εταιρείας (µόνιµο ή προσωρινό), 

καθώς και στους προµηθευτές υπηρεσιών ή στους αναδόχους έργων που µπορεί να επηρεάσουν την 

ασφάλεια των ΠΕΣ. 

∆7.  Ολα τα νέα µέλη του προσωπικού να ακολουθούν ένα βασικό πρόγραµµα εκπαίδευσης, το οποίο 

περιλαµβάνει και ζητήµατα ασφάλειας ΠΕΣ. 

∆8.  Τα διοικητικά στελέχη της Εταιρείας αποδεικνύουν την αυξηµένη σηµασία που έχει η ασφάλεια των ΠΕΣ, 

εφαρμόζοντας υποδειγματικά την Πολιτική Ασφάλειας ΠΕΣ και τις διαδικασίες ασφάλειας που 

απορρέουν από αυτήν. 

Ε .  Ελεγχος Εφαρµογής Πολιτικής Ασφάλειας ΠΕΣ  
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Ε1.  Ολα τα τµήµατα της Εταιρείας που έχουν την ευθύνη της διαχείρισης ΠΕΣ συντάσσουν και υποβάλλουν 

στον Υπεύθυνο Ασφάλειας ΠΕΣ εξαµηνιαία αναφορά στην οποία αναφέρουν τα µέτρα προστασίας 

που έχουν λάβει, τις διαδικασίες ασφάλειας που ακολουθούν και τα σχετικά συµβάντα που προέκυψαν 

σε αυτό το χρονικό διάστηµα. Η αναφορά περιλαµβάνει αιτιολόγηση της επιλογής των µέτρων 

προστασίας και αξιολόγηση της αποτελεσµατικότητάς τους. 

Ε2.  Τηρούνται αρχεία καταγραφής ενεργειών (audit logs), έτσι ώστε να είναι εφικτός ο έλεγχος της 

εφαρµογής της πολιτικής ασφάλειας από το προσωπικό. 

Ε3.  Υπάρχουν κατάλληλα µέσα για την ανάλυση των αρχείων καταγραφής και την εξαγωγή σχετικών 

αναφορών. 

Ε4.  Τα αρχεία καταγραφής προστατεύονται µε τρόπο που διασφαλίζι ότι ούτε οι διαχειριστές των ΠΕΣ έχουν 

τη δυνατότητα να προβούν σε ενέργειες που δεν καταγράφονται. 

Ε5.  Πραγµατοποιούνται τακτικοί και έκτακτοι έλεγχοι. 

Ε6.  Οι έλεγχοι πραγµατοποιούνται τόσο από το αρµόδιο τµήµα της Εταιρείας, όσο και από εξωτερικούς 

ελεγκτές. 

Ε7.  Στόχος των ελέγχων είναι η βελτίωση του επιπέδου ασφάλειας των ΠΕΣ. Οι ελεγκτές λειτουργούν κατά 

κύριο λόγο συµβουλευτικά και κατά δεύτερο λόγο ελεγκτικά. 

 

2.8 Πολιτική Προσωπικού 

 

2.8.1 Εισαγωγή 
Οπως δείχνουν σχετικές µελέτες, ο σηµαντικότερος παράγοντας στην ασφάλεια ΠΕΣ είναι η συµπεριφορά και 

η δράση των ανθρώπων που µετέχουν της λειτουργίας των συστηµάτων ως χρήστες ή ως διαχειριστές των 

συστηµάτων ή ασκώντας διοικητικά καθήκοντα. 

 

Η CubeIQ, αναγνωρίζοντας το σηµαντικό ρόλο που διαδραµατίζουν τα µέλη του προσωπικού στην 

προσπάθεια διασφάλισης της πληροφοριακής και επικοινωνιακής υποδοµής της, ανέπτυξε και θέτει σε 

εφαρµογή την παρούσα Πολιτική Προσωπικού. 

 

2.8.2 Σκοπός 
Σκοπός της Πολιτικής Προσωπικού είναι: 

 

• Η µείωση της επικινδυνότητας που συνδέεται µε ανθρώπινα λάθη, µε την πιθανή κατάχρηση των 

συστηµάτων, καθώς και µε κάθε εκούσια ή ακούσια ενέργεια που µπορεί να θέσει σε κίνδυνο τα ΠΕΣ. 

 

• Η ενίσχυση της ενεργούς συµµετοχής του προσωπικού στη συλλογική προσπάθεια ενδυνάµωσης της 

ασφάλειας των ΠΕΣ. 

 

2.8.3 Εµβέλεια 
Η Πολιτική Προσωπικού απευθύνεται στο σύνολο του προσωπικού της CubeIQ που κατά την άσκηση των 

καθηκόντων του επηρεάζει τη λειτουργία των ΠΕΣ της CubeIQ , είτε ως χρήστης, είτε ως διαχειριστής, είτε 

ασκώντας διοικητικά καθήκοντα. Η Πολιτική Προσωπικού αφορά ιδιαίτερα τα στελέχη της CubeIQ  που έχουν 

ως αρµοδιότητα τη διαχείριση του ανθρώπινου δυναµικού. 

 

Η πολιτική είναι υποχρεωτική και αποτελεί αναπόσπαστο µέρος της Πολιτικής Ασφάλειας ΠΕΣ. 

 

2.8.4 Γενικές Αρχές 
 

Ρόλος του ανθρώπινου δυναµικού 
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Η Εταιρεία αποδίδει ιδιαίτερη βαρύτητα στο ρόλο που διαδραµατίζει το ανθρώπινο δυναµικό στην 

προσπάθεια διασφάλισης των ΠΕΣ. 

 

Ενίσχυση του ανθρώπινου δυναµικού 

Η Εταιρεία προβαίνει σε όλες τις απαιτούµενες ενέργειες για την ενίσχυση του προσωπικού της µε µέσα, 

κατευθυντήριες οδηγίες, πληροφόρηση και γνώση, ώστε να συµβάλλει µε τον πλέον αποτελεσµατικό τρόπο 

στην ασφάλεια ΠΕΣ. 

 

Υποχρέωση ενεργούς συµµετοχής 

Όλα τα µέλη του προσωπικού έχουν την υποχρέωση να συµβάλλουν ενεργά στην ασφάλεια της 

πληροφορικής και επικοινωνιακής υποδοµής της Εταιρείας και να απέχουν από κάθε ενέργεια που µπορεί να 

θέσει σε κίνδυνο την ασφάλεια των ΠΕΣ. 

 

2.8.5 Οδηγίες και Κανόνες Ασφάλειας 

Α .  ∆ιαχείριση ανθρώπινου δυναµικού  

Α1.  Η Εταιρεία επιλέγει προσωπικό µε κατάλληλα τυπικά και ουσιαστικά προσόντα για να στελεχώσει θέσεις 

που είναι σηµαντικές για την ασφαλή λειτουργία των ΠΕΣ. 

Α2.  Η Εταιρεία προβαίνει σε έλεγχο των τυπικών προσόντων και των συστάσεων του προσωπικού το οποίο 

προσλαµβάνεται για να αναλάβει αρµοδιότητες που είναι σηµαντικές για την ασφαλή λειτουργία των 

ΠΕΣ. 

Α3.  Η σύµβαση εργασίας του νέου προσωπικού περιλαµβάνει όρους που θα προβλέπουν τη συµµόρφωση 

µε την Πολιτική Ασφάλειας ΠΕΣ. 

Α4.  Το νέο προσωπικό υπογράφει δήλωση περί µη αποκάλυψης εταιρικών πληροφοριών, καθώς και 

πληροφοριών που αφορούν τους συνδροµητές της CubeIQ  . 

Α5.  Η Εταιρεία σέβεται το δικαίωµα των υπαλλήλων της να προστατεύουν τα προσωπικά τους δεδοµένα και 

δεν αποκαλύπτει σε άτοµα που στερούνται ανάγκης γνώσης (need-to-know), εντός ή εκτός της 

Εταιρείας, δεδοµένα που αναφέρονται σε υπαλλήλους της. 

Α6.  Η Εταιρεία, χωρίς να παραβιάζει τα έννοµα δικαιώµατα των υπαλλήλων της, διατηρεί το δικαίωµα 

πρόσβασης στα δεδοµένα που δηµιουργούνται και αποθηκεύονται στα ΠΕΣ της. 

Α7.  Η Εταιρεία επιβραβεύει τα µέλη του προσωπικού τα οποία, µε τις ενέργειές τους, διακρίνονται για την 

αφοσίωσή τους στον κοινό στόχο της διασφάλισης των ΠΕΣ και των εταιρικών πληροφοριών. 

Α8.  Η Εταιρεία αναλαµβάνει την πρωτοβουλία για τη θέσπιση ενός "κώδικα δεοντολογίας προσωπικού ΤΠΕ". 

Ο κώδικας πρέπει να απολαµβάνει ευρείας αποδοχής. 

Β .  Γενικές υποχρεώσεις προσωπικού  

Β1.  Ολα τα µέλη του προσωπικού έχουν την υποχρέωση να συµβάλλουν θετικά στην ασφάλεια των ΠΕΣ 

της Εταιρείας. 

Β2.  Ολα τα µέλη του προσωπικού οφείλουν να σέβονται την ιδιωτικότητα (privacy) των συναδέλφων τους. 

Β3.  Το προσωπικό έχει την υποχρέωση να αποφεύγει τα δηµόσια δυσφηµιστικά σχόλια για πελάτες, 

συνεργάτες ή ανταγωνιστές της Εταιρείας. 

Β4.  Τα µέλη του προσωπικού έχουν την υποχρέωση να αποφεύγουν αρνητικά σχόλια για τους 

συναδέλφους τους ή για την ίδια την Εταιρεία, παρά µόνο εάν αυτά εντάσσονται στις θεσµοθετηµένες 

διαδικασίες διαλόγου, αξιολόγησης και ελέγχου της Εταιρείας. 

Β5.  Τα µέλη του προσωπικού έχουν την υποχρέωση να αναφέρουν οποιοδήποτε γεγονός ή ενέργεια 

θεωρούν ότι περιορίζει την ασφάλεια των ΠΕΣ. Η ∆ιοίκηση οφείλει να χρησιµοποιεί αυτές τις 

πληροφορίες µε διακριτικό τρόπο. 
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2.9 Πολιτική Θεµιτών Πρακτικών Χρήσης ΠΕΣ 

 

2.9.1 Εισαγωγή 
Η Πολιτική Θεµιτών Πρακτικών Χρήσης ΠΕΣ ρυθµίζει τα ζητήµατα που αφορούν στη χρήση των ΠΕΣ που 

υποστηρίζουν τις δραστηριότητες της CubeIQ  . Με την έκδοση της πολιτικής αυτής δίνεται η δυνατότητα 

στους χρήστες των ΠΕΣ να γνωρίζουν ποιες ενέργειές τους θεωρούνται επιτρεπτές και ποιες απαγορεύονται. 

 

2.9.2 Σκοπός 
Σκοπός της Πολιτικής Θεµιτών Πρακτικών Χρήσης ΠΕΣ είναι: 

 

• Η αποτροπή πιθανών επιβλαβών συµβάντων που µπορεί να προκύψουν από κακή χρήση των ΠΕΣ της 

Εταιρείας. 

 

• Η προστασία των χρηστών των ΠΕΣ από τις συνέπειες που µπορεί να υποστούν από την εσφαλµένη 

χρήση των ΠΕΣ. 

 

• Η διασφάλιση ότι οι χρήστες δεν θα καταχραστούν τις δυνατότητες χρήσης των ΠΕΣ που τους 

παρέχονται προκειµένου να προβούν σε παράνοµες ενέργειες. 

 

2.9.3 Εµβέλεια 
Η πολιτική αυτή απευθύνεται στα µέλη του προσωπικού της CubeIQ  και στους συνεργάτες της Εταιρείας που 

χρησιµοποιούν ΠΕΣ που υποστηρίζουν δραστηριότητες της CubeIQ  . 

 

Η πολιτική είναι υποχρεωτική και αποτελεί αναπόσπαστο µέρος της Πολιτικής Ασφάλειας ΠΕΣ. 

 

2.9.4 Γενικές Αρχές 
 

Αξία των ΠΕΣ 

Τα ΠΕΣ συγκαταλέγονται στους πολυτιµότερους πόρους της Εταιρείας και κάθε µέλος του προσωπικού έχει 

την υποχρέωση να τα χρησιµοποιεί µε προσοχή. 

 

ΠΕΣ ως περιουσιακό στοιχείο 

Τα ΠΕΣ που προσφέρονται στο προσωπικό της Εταιρείας αποτελούν περιουσιακό της στοιχείο και η χρήση 

τους πρέπει να γίνεται αποκλειστικά για τους σκοπούς της Εταιρείας. 

 

Υποχρεώσεις συνδεόµενες µε τη χρήση των ΠΕΣ 

Η χρήση των ΠΕΣ συνεπάγεται την ανάληψη ευθυνών και υποχρεώσεων που περιγράφονται στην Πολιτική 

Θεµιτών Πρακτικών Χρήσης ΠΕΣ. 

 

2.9.5 Οδηγίες και Κανόνες Ασφάλειας 

Α .  Δικαιώματα και υποχρεώσεις χρηστών 

 Α1.  Το προσωπικό δικαιούται να χρησιµοποιεί τα ΠΕΣ της Εταιρείας σύµφωνα µε τα όσα προβλέπονται στην 

παρούσα Πολιτική Θεµιτών Πρακτικών Χρήσης ΠΕΣ. 

A2. Το προσωπικό πρέπει να χρησιµοποιει σωστά τα ΠΕΣ και να µην αρκείται στην κατά γράµµα εφαρµογή 

της Πολιτικής Θεµιτών Πρακτικών Χρήσης ΠΕΣ. Σε περίπτωση που κάποιο µέλος του προσωπικού 
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αµφιβάλλει αν κάποια ενέργειά του είναι συµβατή µε την πολιτική, θα πρέπει να απευθύνεται στον 

Υπεύθυνο Ασφάλειας ΠΕΣ. 

A3. Οι χρήστες έχουν το δικαίωµα να ενηµερώνονται σχετικά µε τα δεδοµένα που συλλέγονται από την 

Εταιρεία και αφορούν τη χρήση των ΠΕΣ από αυτούς. 

A4. Τα δεδοµένα που δηµιουργούνται µε τη χρήση των ΠΕΣ της Εταιρείας αποτελούν ιδιοκτησία της 

Εταιρείας. 

A5. Οι χρήστες οφείλουν να σέβονται τους ελέγχους πρόσβασης (access controls), ακόµα και αν αυτοί 

είναι ανεπαρκείς. 

A6. Οι χρήστες πρέπει να µην παραβιάζουν τους µηχανισµούς ασφάλειας, έστω και αν έχουν στόχο να 

καταδείξουν τα αδύναµα σηµεία τους. Εάν θεωρούν ότι οι µηχανισµοί είναι ανεπαρκείς, οφείλουν να το 

υποδείξουν στον Υπεύθυνο Ασφάλειας ΠΕΣ. Ο Υπεύθυνος Ασφάλειας ΠΕΣ θα εξετάσει την υπόθεση, 

χωρίς να απαιτήσει αποδείξεις. 

A7. Οσα µέλη του προσωπικού διαθέτουν φορητό υπολογιστή και τον χρησιµοποιούν για εργασιακούς 

σκοπούς πρέπει να συµµορφώνονται µε τις πολιτικές που ισχύουν για το συμβατικό εξοπλισµό 

(προσωπικοί υπολογιστές κλπ.). 

A8. Οι χρήστες υποχρεούνται να συµµορφώνονται µε την νοµοθεσία για την προστασία της πνευµατικής 

ιδιοκτησίας. 

A9. Απαγορεύεται η χρήση λογισµικού που δεν έχει αποκτηθεί µε νόµιµο τρόπο. 

Α10.  Απαγορεύεται η χρήση οποιουδήποτε υλικού ή λογισµικού που δεν είναι σε γνώση της ∆ιεύθυνση 

Πληροφορικής της Εταιρείας. 

Α11.  Απαγορεύεται οποιαδήποτε ενέργεια µη εξουσιοδοτηµένης χαρτογράφησης του δικτύου της εταιρείας. 

Α12.  Απαγορεύεται η χρήση µηχανισµού ασφάλειας (πχ. προσωπικά αναχώµατα ασφάλειας (firewall), 

συστήµατα προστασίας από ιοµορφικό λογισµικό) που δεν έχουν την έγκριση του Υπεύθυνου 

Ασφάλειας ΠΕΣ. 

Α13.  Απαγορεύεται η χρήση µη εταιρικών συστηµάτων για εταιρικές εργασίες. 

Α14.  Οι χρήστες οφείλουν να λαµβάνουν όλα τα µέτρα που υποδεικνύουν οι υπεύθυνοι της Εταιρείας για τη 

διασφάλιση του απορρήτου των επικοινωνιών τους. 

Α15.  Οι εργαζόµενοι στην Εταιρεία απαγορεύεται να αποκαλύπτουν πληροφορίες που συνδέονται µε (α) το 

περιεχόµενο ή την ουσία των επικοινωνιών των πελατών της CubeIQ  , (β) στοιχεία σχετικά µε υπηρεσίες 

επικοινωνιών που παρέχονται ή πρόκειται να παρασχεθούν σε ένα πρόσωπο ή (γ) άλλα προσωπικά 

δεδοµένα των χρηστών των τηλεπικοινωνιακών υπηρεσιών, όπως αριθµούς τηλεφώνου ή διευθύνσεις. 

Β .  Παρακολούθηση και έλεγχος εφαρμογής της πολιτικής  

Β1.  Τα δεδοµένα που δηµιουργούνται µε τη χρήση των ΠΕΣ της Εταιρείας αποτελούν ιδιοκτησία της 

Εταιρείας. 

Β2.  Η χρήση των ΠΕΣ µπορεί να καταγράφεται και να παρακολουθείται από εξουσιοδοτηµένα άτοµα. Οι 

χρήστες ενηµερώνονται εφάπαξ ότι οι ενέργειές τους καταγράφονται. 

Β3. Η Εταιρεία διατηρεί το δικαίωµα να διενεργεί προγραµµατισµένους ή έκτακτους ελέγχους για την τήρηση 

της Πολιτικής Θεµιτών Πρακτικών Χρήσης ΠΕΣ και για την τήρηση των πολιτικών που 

συµπεριλαµβάνονται στην Πολιτική Ασφάλειας ΠΕΣ. Τους ελέγχους πραγµατοποιούν εξουσιοδοτηµένα 

για το σκοπό αυτό άτοµα (Ελεγκτές ΠΕΣ) και τα µέλη του προσωπικού οφείλουν να συνεργαστούν µε 

αυτούς. Το προσωπικό έχει δικαίωµα να ενηµερωθεί για τα µέσα ελέγχου, τα κριτήρια ελέγχου και τα 

αποτελέσµατα των ελέγχων που το αφορούν. 

Γ .  Χρήση Ηλεκτρονικού Ταχυδροµείου και Παγκόσµιου Ιστού  

Γ1. Απαγορεύεται η χρήση του ηλεκτρονικού ταχυδροµείου για την αποστολή αυτόκλητων µηνυµάτων 

(unsolicited mail spam). 

Γ2. Οι υπηρεσίες ηλεκτρονικού ταχυδροµείου παρέχονται στο προσωπικό της Εταιρείας για να 

χρησιµοποιούνται αποκλειστικά για τους σκοπούς της Εταιρείας. Η Εταιρεία δεν είναι υποχρεωµένη να 

προστατεύει τα ηλεκτρονικά µηνύµατα ως προσωπικά δεδοµένα των υπαλλήλων. 
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Γ3. Ολα τα ηλεκτρονικά µηνύµατα συνοδεύονται από κείµενο που δηλώνει ότι όσα αναφέρονται σε αυτό 

δεν απηχούν κατανάγκην τις απόψεις της Εταιρείας. 

Γ4. Οι χρήστες πρέπει να γνωρίζουν ότι η εµπιστευτικότητα των ηλεκτρονικών µηνυµάτων δεν µπορεί να 

διασφαλιστεί παρά µόνο εάν εφαρµόζονται ειδικές τεχνικές κρυπτογράφησης. 

Γ5. Οι χρήστες πρέπει να γνωρίζουν ότι ο παραλήπτης ενός µηνύµατος µπορεί να το διατηρήσει για 

απροσδιόριστο χρόνο, να το προωθήσει σε τρίτους ή ακόµα να αλλοιώσει το περιεχόµενό του και 

έπειτα να το προωθήσει σε τρίτους. 

Γ6. Οι χρήστες πρέπει να γνωρίζουν ότι η πραγµατική ταυτότητα του αποστολέα ενός µηνύµατος µπορεί να 

είναι διαφορετική από την αναγραφόµενη στο µήνυµα. 

Γ7. Οι χρήστες δεν πρέπει να χρησιµοποιούν τους λογαριασµούς ηλεκτρονικού ταχυδροµείου συναδέλφων 

τους. Οποτε απαιτείται περισσότερα του ενός πρόσωπα να χρησιµοποιούν ένα λογαριασµό, τότε 

δηµιουργείται ειδικός λογαριασµός µε όνοµα που δε συνδέεται µε κάποιο πρόσωπο (πχ. info@CubeIQ 

.gr). 

Γ8. ∆εν πρέπει να αποστέλλονται εµπιστευτικές πληροφορίες εκτός της Εταιρείας µε το ηλεκτρονικό 

ταχυδροµείο. 

Γ9. Η πρόσβαση στο ∆ιαδίκτυο παρέχεται στο προσωπικό της Εταιρείας για να χρησιµοποιηθεί για τους 

σκοπούς της Εταιρείας και για τη βελτίωση των γνώσεων και δεξιοτήτων του ανθρώπινου δυναµικού 

της. 

Γ10. Η εταιρεία διατηρεί το δικαίωµα να περιορίσει την πρόσβαση σε συγκεκριµένους Ιστοτόπους (Web Sites) 

του Παγκόσµιου Ιστού (World Wide Web). Οι χρήστες που χρειάζονται πρόσβαση σε Ιστοτόπους που 

δεν έχουν εγκριθεί από την Εταιρεία έχουν το δικαίωµα να υποβάλλουν σχετικό αίτηµα στον Υπεύθυνο 

Ασφάλειας ΠΕΣ. 

Γ11. Οι χρήστες πρέπει να γνωρίζουν ότι οι δυνατότητες των γραµµών που συνδέουν την Εταιρεία µε το 

∆ιαδίκτυο είναι πεπερασµένες και κατά συνέπεια η κατάχρηση των υπηρεσιών του ∆ιαδικτύου (πχ. η 

λήψη µεγάλων αρχείων) περιορίζει τη χρήση του ∆ιαδικτύου από τους συναδέλφους τους. 

Γ12. Οι χρήστες πρέπει να αποφεύγουν την επίσκεψη σε Ιστοσελίδες (Web Pages) µε παράνοµο λογισµικό, 

µη πρέπον υλικό ή άλλο πειρατικό οπτικοακουστικό υλικό. Οι χρήστες πρέπει να γνωρίζουν ότι η 

επίσκεψη αυτών των Ιστοσελίδων µπορεί να θέσει σε κίνδυνο την ασφάλεια των ΠΕΣ. 

∆ .  Επιλογή και ∆ιαχείριση Συνθηµατικών 

∆1.  Οι χρήστες δεν αποκαλύπτουν τα συνθηµατικά τους σε τρίτους, έστω και εάν αυτοί είναι στενά 

συγγενικά πρόσωπα, υπάλληλοι της Εταιρείας, ανώτερα διοικητικά στελέχη ή ακόµα και οι διαχειριστές 

(µηχανικοί) των ΠΕΣ της Εταιρείας. 

∆2.  Απαγορεύεται η αποκάλυψη της µεθόδου µε την οποία ο χρήστης έχει επιλέξει το συνθηµατικό του. 

∆3.  Απαγορεύεται οποιοδήποτε σχόλιο για την ανθεκτικότητα του συνθηµατικού και οποιοσδήποτε 

υπαινιγµός για τη σύνθεσή του. 

∆4.  Απαγορεύεται στους χρήστες να γνωστοποιούν το συνθηµατικό τους σε συναδέλφους τους, όταν 

πρόκειται να απουσιάσουν (πχ. λόγω αδείας ή ασθενείας). Οι χρήστες πρέπει να συµβουλεύονται τον 

Υπεύθυνο Ασφάλειας ΠΕΣ για τον τρόπο µε τον οποίο µπορεί να επιτευχθεί η συνέχεια των εργασιών 

που έχουν αναλάβει. 

∆5.  Οι χρήστες πρέπει να αλλάζουν το συνθηµατικό τους σε κάθε περίπτωση που θεωρούν ότι µπορεί ή έχει 

ήδη αποκαλυφθεί. 

∆6.  Τα συνθηµατικά των χρηστών πρέπει να αλλάζουν τουλάχιστον κάθε τρεις µήνες. 

∆7.  Τα συνθηµατικά δεν πρέπει να καταγράφονται ή να αναφέρονται σε µηνύµατα ηλεκτρονικού 

ταχυδροµείου, επιστολές κλπ. 

∆8.  Απαγορεύεται η χρήση λειτουργιών αυτόµατης συµπλήρωσης συνθηµατικού, όπως η λειτουργία 

"remember password", καθώς και η αποθήκευση των συνθηµατικών σε υπολογιστές ή συσκευές (PDA, 

κινητά τηλέφωνα κλπ.) χωρίς κρυπτογράφηση. 
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∆9.  Απαγορεύεται η χρήση συνθηµατικών (α) µε λιγότερους από οκτώ χαρακτήρες, (β) που περιέχουν 

µέρος ή ολόκληρο το αναγνωριστικό χρήστη (user name), (δ) που είναι δυνατόν να περιλαµβάνονται 

σε κάποιο λεξικό, (ε) είναι κοινές λέξεις, όπως ονόµατα κλπ., (στ) είναι λέξεις που σχετίζονται µε την 

επωνυµία της Εταιρείας ή των προϊόντων της, (ζ) είναι πληροφορίες που αφορούν το χρήστη, όπως η 

ηµεροµηνία γέννησης κλπ., (η) επαναλαµβάνουν τον ίδιο χαρακτήρα πολλές φορές ή έχουν ακολουθίες 

αριθµών ή γραµµάτων, (θ) οποιαδήποτε από τα ανωτέρω συλλαβισµένο ανάποδα ή µε ένα χαρακτήρα 

εµπρός ή πίσω. 

∆10. Απαγορεύεται η χρήση των ίδιων συνθηµατικών για συστήµατα της Εταιρείας και για συστήµατα ή 

υπηρεσίες εκτός Εταιρείας (πχ. οικιακοί υπολογιστές). 

Δ11. Χρησιµοποιούνται διαφορετικά συνθηµατικά για συστήµατα µε διαφορετικό βαθµό ευαισθησίας. 

 

2.10 Πολιτική Προστασίας Προσωπικών Δεδοµένων και Επικοινωνιών 

 

2.10.1 Εισαγωγή 
Η CubeIQ  έχει την υποχρέωση να προστατεύει τα προσωπικά δεδοµένα των πελατών της, καθώς κάθε άλλου 

προσώπου για το οποίο επεξεργάζεται πληροφορίες, και να διαφυλάσσει το απόρρητο των επικοινωνιών στο 

βαθµό που αυτό εξαρτάται από τα ΠΕΣ. 

 

Η πολιτική καθορίζει τον τρόπο µε τον οποίο η Εταιρεία και το προσωπικό της επιτυγχάνουν την τήρηση 

αυτών των υποχρεώσεων. 

 

2.10.2 Σκοπός 
Σκοπός της Πολιτικής Προστασίας Προσωπικών ∆εδοµένων και Επικοινωνιών είναι: 

 

• Η συµµόρφωση της Εταιρείας µε τις νοµικές και κανονιστικές υποχρεώσεις προστασίας προσωπικών 

δεδοµένων και διασφάλισης του απορρήτου των επικοινωνιών. 

 

• Η προστασία της ιδιωτικότητας των πελατών της CubeIQ  . 

 

2.10.3 Εµβέλεια 
Η πολιτική αφορά τα µέλη του προσωπικού και τους συνεργάτες της Εταιρείας που έχουν ή µπορεί να 

αποκτήσουν πρόσβαση σε προσωπικά δεδοµένα, καθώς και όσους µπορεί να έχουν πρόσβαση ή 

εµπλέκονται µε οποιοδήποτε τρόπο στις επικοινωνίες των πελατών της. 

 

Η πολιτική είναι υποχρεωτική και αποτελεί αναπόσπαστο µέρος της Πολιτικής Ασφάλειας ΠΕΣ. 

 

2.10.4 Γενικές Αρχές 
 

Συµµόρφωση µε νοµικές απαιτήσεις για προστασία προσωπικών δεδοµένων 

Η Εταιρεία προβαίνει σε όλες τις ενέργειες που απαιτούνται για τη τήρηση των υποχρεώσεών της που 

απορρέουν από το νοµοθετικό και κανονιστικό πλαίσιο που αφορά την προστασία προσωπικών δεδοµένων. 

 

∆ιασφάλιση απορρήτου των επικοινωνιών 

Η Εταιρεία προβαίνει σε όλες τις ενέργειες που απαιτούνται για τη τήρηση των υποχρεώσεών της που 

απορρέουν από το νοµοθετικό και κανονιστικό πλαίσιο που αφορά τη διασφάλιση του απορρήτου των 

επικοινωνιών. 

 

Υποχρέωση νοµικής συµµόρφωσης προσωπικού 



CubeIQ Ε.Π.Ε. Έγγραφο Πολιτικής Ασφαλείας 

© 2016 CubeIQ Limited and its Affiliates          Page 17 of 27 

Ολοι όσοι εργάζονται για την Εταιρεία ή συνεργάζονται µε αυτήν έχουν την υποχρέωση να συµβάλλουν στην 

προστασία των προσωπικών δεδοµένων και τη διασφάλιση του απορρήτου των επικοινωνιών.- 

 

2.10.5 Οδηγίες και Κανόνες Ασφάλειας 

Α .  Προστασία Προσωπικών ∆εδοµένων 

Α1. Η Εταιρεία τηρεί το Ν. 2472/97 περί προστασίας του ατόµου από την επεξεργασία δεδοµένων 

προσωπικού χαρακτήρα, το Ν. 2774/99 περί προστασίας δεδοµένων προσωπικού χαρακτήρα στον 

τηλεπικοινωνιακό τοµέα, καθώς το Ν. 2225/94 περί προστασίας της ελευθερίας ανταπόκρισης και 

επικοινωνίας. 

Α2. Η Εταιρεία γνωστοποιεί στην Αρχή Προστασίας Προσωπικών ∆εδοµένων την τήρηση οποιουδήποτε 

αρχείου προσωπικών δεδοµένων. 

Α3. Η Εταιρεία επεξεργάζεται προσωπικά δεδοµένα πελατών της µόνο µετά την ενηµέρωσή τους και εφόσον 

έχει τη συγκατάθεση των πελατών της, όπως ο Νόµος ορίζει. 

Α4. Η Εταιρεία ενηµερώνει τους πελάτες της για την επεξεργασία των προσωπικών τους δεδοµένων, όπως 

ορίζει η σχετική νοµοθεσία. 

Α5. Η Εταιρεία επεξεργάζεται προσωπικά δεδοµένα των υπαλλήλων της µόνο για λόγους που συνδέονται µε 

την άσκηση της εργασίας τους. 

Α6. Η Εταιρεία δεν µεταβιβάζει, ούτε αποκαλύπτει στοιχεία των πελατών της σε τρίτους, παρά µόνο κατόπιν 

δικαστικής ή εισαγγελικής εντολής ή όταν επιβάλλεται από το νόµο. Σε κάθε άλλη περίπτωση απαιτείται η 

ρητή συγκατάθεση του υποκειµένου. 

Α7. Η επεξεργασία δεδοµένων που αφορούν πελάτες της CubeIQ  γίνεται µόνο για τους σκοπούς που 

σχετίζονται µε την παροχή υπηρεσιών σε αυτούς. 

Α8. Η συλλογή προσωπικών δεδοµένων περιορίζεται µόνο στα δεδοµένα που είναι απαραίτητα για την 

εκπλήρωση συμβατικών και νοµικών υποχρεώσεων της Εταιρείας. 

Α9. Η πρόσβαση του προσωπικού της Εταιρείας στα προσωπικά δεδομένα των πελατών της περιορίζεται 

µε βάση την αρχή ανάγκης γνώσης (need-to-know). 

Α10.  Οι πελάτες της εταιρείας έχουν δικαίωµα πρόσβασης στις πληροφορίες που τους αφορούν. Για την 

άσκηση του δικαιώµατος αυτού η Εταιρεία µπορεί να ζητήσει την καταβολή εύλογου αντίτιµου. Το 

αντίτιµο καταβάλλεται για να καλύψει έξοδα της Εταιρείας, συνεπώς η Εταιρεία δεν απολαµβάνει κέρδος 

από αυτό. 

Α11.  Οι πελάτες έχουν το δικαίωµα να ζητήσουν τη διόρθωση προσωπικών τους στοιχείων που είναι 

αναληθή ή ανακριβή. 

Α12. Η Εταιρεία δεν παρακολουθεί, ούτε καταγράφει το περιεχόµενο των επικοινωνιών των πελατών της. 

Α13.  Η Εταιρεία λαµβάνει µέτρα για την προστασία του απορρήτου των επικοινωνιών ανάλογα µε την 

επικινδυνότητα, όπως αυτή προκύπτει από σχετική µελέτη. 

Α14.  Αναφορικά µε τη λειτουργία του κινητού τηλεπικοινωνιακού δικτύου, η Εταιρεία λαµβάνει όλα τα 

απαραίτητα µέτρα για (α) τη διασφάλιση του απορρήτου της ταυτότητας του συνδροµητή, (β) την 

πιστοποίηση της ταυτότητας του συνδροµητή, έτσι ώστε οι χρεώσεις να γίνονται σωστά, (γ) την 

προστασία των δεδοµένων σηµατοδοσίας, ώστε δεδοµένα όπως αριθµοί τηλεφώνου να µην µπορούν 

να υποκλαπούν και (δ) την προστασία του απορρήτου του περιεχοµένου της συνοµιλίας. Τα µέτρα 

αυτά εφαρµόζονται στο τµήµα του κινητού τηλεπικοινωνιακού δικτύου που αποτελεί ιδιοκτησία ή 

βρίσκεται υπό τον έλεγχο της Εταιρείας. 

Β .  Πολιτική Άρσης του Απορρήτου των Επικοινωνιών 

Β1.  Η Εταιρεία δεν µπορεί να άρει το απόρρητο των επικοινωνιών στην περίπτωση που ένας από τους 

συµµετέχοντες στη συνδιάλεξη το ζητήσει. 

Β2.  Η Εταιρεία αίρει το απόρρητο των επικοινωνιών µόνο κατόπιν δικαστικής ή εισαγγελικής εντολής και 

σύµφωνα µε τα όσα ορίζει ο Ν. 2225/94 και ο Ν. 2774/99. 
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Β3.  Η Εταιρεία συντάσσει ειδικό σχέδιο που περιγράφει µε σαφήνεια και σύµφωνα µε τα προβλεπόµενα από 

το νόµο, το µηχανισµό, τη διαδικασία και τους υπεύθυνους εφαρµογής της άρσης του απορρήτου. Το 

σχέδιο προβλέπει και µέτρα για την αντιµετώπιση τυχόν προβληµάτων εµφανισθούν κατά τη φάση της 

άρσης και της αποκατάστασης της προστασίας του απορρήτου µετά την ολοκλήρωση της 

διαδικασίας άρσης του. 

 

2.11 Πολιτική Αναδόχων και Συνεργατών 

 

2.11.1 Εισαγωγή 
Οι δραστηριότητες των συνεργατών της CubeIQ, είτε πρόκειται για φυσικά πρόσωπα είτε για εταιρείες που 

αναλαµβάνουν διάφορες εργασίες, όπως εργασίες ανάπτυξης και συντήρησης συστηµάτων, εκτυπωτικές 

εργασίες κλπ., καθώς και των προµηθευτών υπηρεσιών, όπως οι τηλεπικοινωνιακές υπηρεσίες, µπορεί να 

θέσουν σε κίνδυνο την εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ της Εταιρείας. 

 

Η Εταιρεία διατηρεί την ευθύνη απέναντι στο Νόµο για την παραβίαση του απορρήτου των επικοινωνιών ή την 

κατάχρηση των προσωπικών δεδοµένων των πελατών όταν αυτή προέλθει από συνεργάτες της Εταιρείας ή 

από αναδόχους εργασιών. Για αυτούς τους λόγους πρέπει να διασφαλίζεται ότι αυτοί οι ανάδοχοι και οι 

συνεργάτες συµµορφώνονται και εφαρµόζουν τα όσα ορίζει η Πολιτική Ασφάλειας ΠΕΣ. 

 

2.11.2 Σκοπός 
Σκοπός της Πολιτικής Αναδόχων και Συνεργατών είναι: 

 

• Η αποτροπή πιθανών επιβλαβών συµβάντων που µπορεί να προκύψουν από τις δραστηριότητες των 

αναδόχων εργασιών και των συνεργατών της Εταιρείας. 

 

• Να διασφαλιστεί ότι προστατεύονται τα προσωπικά δεδοµένα και το απόρρητο των επικοινωνιών των 

πελατών της CubeIQ  . 

 

2.11.3 Εµβέλεια 
Η πολιτική αφορά τους συνεργάτες της CubeIQ, είτε πρόκειται για φυσικά, είτε για νοµικά πρόσωπα που 

έχουν ή µπορεί να έχουν πρόσβαση στα ΠΕΣ ή στις πληροφορίες που συλλέγει και επεξεργάζεται η CubeIQ. 

Επίσης, αφορά αναδόχους εργασιών και προµηθευτές υπηρεσιών που έχουν ή µπορει να έχουν πρόσβαση 

στα ΠΕΣ ή στις πληροφορίες που συλλέγει και επεξεργάζεται η CubeIQ. 

 

Η εφαρμογή της πολιτικής είναι υποχρεωτική και αποτελεί αναπόσπαστο µέρος της σύµβασης συνεργασίας. 

 

2.11.4 Γενικές Αρχές 
 

Υποχρεώσεις αναδόχων και συνεργατών 

Οι συνεργάτες της εταιρείας και οι ανάδοχοι εργασιών έχουν τις ίδιες υποχρεώσεις αναφορικά µε την 

ασφάλεια ΠΕΣ που έχει και το προσωπικό της Εταιρείας. 

 

Διασφάλιση απορρήτου των επικοινωνιών 

Η Εταιρεία προβαίνει σε όλες τις ενέργειες που διασφαλίζουν ότι οι δραστηριότητες των αναδόχων και των 

συνεργατών δεν θέτουν σε κίνδυνο τα δικαιώµατα των πελατών της αναφορικά µε την προστασία των 

προσωπικών τους δεδοµένων και τη διασφάλιση του απορρήτου των επικοινωνιών. 

 

Προστασία ΠΕΣ από ενέργειες αναδόχων και συνεργατών 

Η Εταιρεία αναγνωρίζει τους κινδύνους που προέρχονται από τις δραστηριότητες των συνεργατών της και 

των αναδόχων εργασιών και λαµβάνει όλα τα µέτρα ώστε να τους περιορίσει. 
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2.11.5 Οδηγίες και Κανόνες Ασφάλειας 

Α . Υποχρεώσεις Αναδόχων και Συνεργατών 

Α1.  Οι ανάδοχοι εργασιών και οι συνεργάτες της Εταιρείας οφείλουν να γνωρίζουν και να εφαρµόζουν την 

Πολιτική Ασφάλειας ΠΕΣ της Εταιρείας. Για το προσωπικό των αναδόχων που εκτελούν εργασίες στις 

εγκαταστάσεις ή/και στα ΠΕΣ της Εταιρείας ισχύουν οι ίδιοι κανόνες µε το προσωπικό της Εταιρείας. 

Α2.  Οι ανάδοχοι εργασιών και οι συνεργάτες της Εταιρείας οφείλουν να αναφέρουν κάθε περιστατικό που 

µπορεί να θέσει σε κίνδυνο τα ΠΕΣ της Εταιρείας. 

Α3.  Οι ανάδοχοι εργασιών και οι συνεργάτες της Εταιρείας οφείλουν να διατηρούν την εµπιστευτικότητα των 

δεδοµένων στα οποία αποκτούν πρόσβαση. 

Α4.  Οι ανάδοχοι εργασιών και οι συνεργάτες της Εταιρείας απαγορεύεται να αποκαλύπτουν πληροφορίες ή 

άλλα στοιχεία που συνδέονται µε (α) το περιεχόµενο ή την ουσία των επικοινωνιών των πελατών της, (β) 

στοιχεία σχετικά µε υπηρεσίες επικοινωνιών που παρέχονται ή πρόκειται να παρασχεθούν σε ένα 

πρόσωπο ή (γ) άλλα προσωπικά δεδοµένα χρηστών των τηλεπικοινωνιακών υπηρεσιών, όπως 

αριθµούς τηλεφώνου ή διευθύνσεις. 

Β .  Προκηρύξεις Διαγωνισµών και Συµβάσεις  

Β1.  Οι συµβάσεις έργων που σχετίζονται µε τη λειτουργία των ΠΕΣ της Εταιρείας περιλαµβάνουν όρους που 

εξασφαλίζουν συµβατικά και τεχνικά την τήρηση της Πολιτικής Ασφάλειας ΠΕΣ της Εταιρείας. 

Β2.  Οι συµβάσεις έργων που σχετίζονται µε τη λειτουργία των ΠΕΣ της Εταιρείας περιλαµβάνουν ρήτρες σε 

περίπτωση µη συµµόρφωσης µε την Πολιτική Ασφάλειας ΠΕΣ της Εταιρείας. 

Β3.  Για την πρόσβαση σε προσωπικά δεδοµένα πελατών ή σε δεδοµένα που αφορούν τις επικοινωνίες των 

πελατών της CubeIQ  απαιτείται η λήψη άδειας από τον Υπεύθυνο Ασφάλειας ΠΕΣ. 

Β4.  Ο Υπεύθυνος Ασφάλειας ΠΕΣ οφείλει να ελέγχει και να γνωµοδοτεί για την επάρκεια των όρων της 

σύµβασης σε σχέση µε την ασφάλεια ΠΕΣ, όπως επίσης και για τη δυνατότητα του αναδόχου ή 

συνεργάτη να ανταποκριθεί στις απαιτήσεις ασφάλειας που θέτει η Εταιρεία. 

Β5.  Οι όροι που αφορούν την τήρηση της Πολιτικής Ασφάλειας ΠΕΣ περιλαµβάνονται και στις προκηρύξεις 

των έργων. 

Β6.  Τα άτοµα που πραγµατοποιούν εργασίες στα ΠΕΣ της Εταιρείας καταγράφονται και η ταυτότητά τους 

ελέγχεται. 

Β7.  Εξωτερικά συνεργεία συντήρησης, επισκευών και καθαρισµού συνοδεύονται διαρκώς από άτοµα της 

Εταιρείας όταν βρίσκονται σε ευαίσθητους χώρους. 

 

2.12 Πολιτική Προστασίας ΠΕΣ 

 

2.12.1 Εισαγωγή 
Η Πολιτική Προστασίας ΠΕΣ προδιαγράφει τα µέσα και τις διαδικασίες µε τα οποία διασφαλίζονται τα ΠΕΣ της 

Εταιρείας. Η Πολιτική αναφέρεται κυρίως στα τεχνικά µέσα και στις διαδικασίες που εφαρµόζουν οι 

διαχειριστές-µηχανικοί της Εταιρείας. 

 

Με την πολιτική αυτή διασφαλίζεται ότι υφίσταται και λειτουργεί ένα επαρκές σύστηµα ασφάλειας, ικανό να 

επιτύχει τους σχετικούς µε την ασφάλεια στόχους, όπως αυτοί περιγράφονται στην Πολιτική Ασφάλειας ΠΕΣ. 

 

2.12.2 Σκοπός 
Σκοπός της Πολιτικής Προστασίας ΠΕΣ είναι: 

 

• Να προδιαγράψει τα απαιτούµενα µέσα και τις κατάλληλες διαδικασίες για την προστασία των ΠΕΣ από 

εκούσιες ή ακούσιες απειλές. 
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• Να διασφαλίσει ότι τα τεχνικά µέτρα προστασίας επαρκούν για την εφαρµογή της Πολιτικής Ασφάλειας 

ΠΕΣ. 

 

• Να διασφαλίσει ότι η Εταιρεία έχει τα τεχνικά µέσα που απαιτούνται για να ανταποκριθεί στις νοµικές, 

κανονιστικές και συµβατικές υποχρεώσεις της. 

 

2.12.3 Εµβέλεια 
Η Πολιτική Προστασίας ΠΕΣ αφορά το σύνολο των συστηµάτων που υποστηρίζουν τις δραστηριότητες της 

CubeIQ  ή που µπορεί να επηρεάσουν τις δραστηριότητές της. 

 

Η πολιτική είναι υποχρεωτική και αποτελεί αναπόσπαστο µέρος της Πολιτικής Ασφάλειας ΠΕΣ. 

 

2.12.4 Γενικές Αρχές 
 

Τεχνική επάρκεια µέσων προστασίας 

Η Εταιρεία εγκαθιστά ένα σύνολο µέσων προστασίας και εφαρµόζει διαδικασίες ικανές να διασφαλίσουν, από 

τεχνική άποψη, την εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ. 

 

Προσανατολισµός µέσων προστασίας 

Τα µέσα προστασίας έχουν ως στόχο την προστασία των ΠΕΣ τόσο από εξωτερικές όσο και από εσωτερικές 

απειλές. 

 

Εύρος απειλών 

Τα µέσα προστασίας αποσκοπούν στην προστασία των ΠΕΣ τόσο από κακόβουλες όσο και από ακούσιες 

ενέργειες, όπως επίσης και από απειλές που προέρχονται από τεχνικούς και περιβαλλοντικούς παράγοντες. 

 

2.12.5 Οδηγίες και Κανόνες Ασφάλειας 

Α . Ανάπτυξη ή προµήθεια συστηµάτω ν και εγκατάστασή τους  

Α1.  Ολες οι προµήθειες συστηµάτων βασίζονται σε προδιαγραφές, οι οποίες λαµβάνουν υπόψη και τα 

ζητήµατα ασφάλειας. 

Α2.  Στις περιπτώσεις που οι προµήθειες συστηµάτων γίνονται µε διαγωνισµό, τότε οι προδιαγραφές 

ασφάλειας αναφέρονται στο κείµενο της διακήρυξης. 

Α3.  Οι προδιαγραφές ασφάλειας ελέγχονται από τον Υπεύθυνο Ασφάλειας ΠΕΣ, καθώς και από τη 

διεύθυνση που θα αναλάβει τη διαχείριση των συστηµάτων έπειτα από την εγκατάστασή τους. 

Α4.  Ολα τα συστήµατα ελέγχονται και τίθενται σε δοκιµαστική λειτουργία πριν τεθούν σε παραγωγική 

λειτουργία. 

Α5.  Ολα τα συστήµατα, ανεξαρτήτως µεγέθους και πολυπλοκότητας, που αναπτύσσονται από στελέχη της 

Εταιρείας ενσωµατώνουν επαρκείς µηχανισµούς ασφάλειας. Ιδιαίτερη προσοχή αποδίδεται στην 

αυθεντικοποίηση (authentication) και τον έλεγχο πρόσβασης των χρηστών. 

Β .  Έλεγχος πρόσβασης  

Β1.  Η απονοµή δικαιωµάτων πρόσβασης στα ΠΕΣ της εταιρείας ακολουθεί την αρχή ανάγκης γνώσης 

(need-to-know). 

Β2.  Τα δικαιώµατα πρόσβασης που παρέχονται σε κάθε πρόσωπο ή διεργασία λογισµικού (software 

process) καταγράφονται και τηρείται σχετικός κατάλογος. 

Β3.  Η πρόσβαση στα ΠΕΣ ελέγχεται από κατάλληλους µηχανισµούς ελέγχου πρόσβασης. 
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Β4.  Η Εταιρεία τηρεί σαφείς διαδικασίες για τη προσθήκη νέων χρηστών, τις µεταβολές στα επίπεδα 

πρόσβασης των χρηστών, την πρόσβαση σε κρυπτογραφικούς µηχανισµούς, κλειδιά κλπ. 

Β5.  Η Εταιρεία προδιαγράφει τους µηχανισµούς ταυτοποίησης και ελέγχου πρόσβασης που εφαρµόζει. 

Β6.  Οι µηχανισµοί ελέγχου πρόσβασης καλύπτουν τα δεδοµένα σε όλες τις µορφές τους, 

συµπεριλαµβανοµένων των µαγνητικών ή οπτικών µέσων µεταφοράς, τα εφεδρικά αντίγραφα 

δεδοµένων (back up), τα δεδοµένα που µεταβιβάζονται µέσω δικτύων ή τηλεπικοινωνιακών γραµµών, 

δεδοµένα σε έντυπη µορφή κλπ. 

Β7.  Οι µηχανισµοί ελέγχου πρόσβασης διασφαλίζουν ότι υπάρχει δυνατότητα ταυτοποίησης του ατόµου 

που πραγµατοποίησε µία ενέργεια. Η αρχή αυτή ισχύει τόσο για τους χρήστες, όσο και για τους 

διαχειριστές (µηχανικούς, τεχνικούς κλπ.). 

Β8.  Οι διαχειριστές των συστηµάτων δεν έχουν τη δυνατότητα να παρακάµψουν τους µηχανισµούς ελέγχου 

πρόσβασης χωρίς εξουσιοδότηση και µε την προϋπόθεση ότι η ενέργειά τους αυτή καταγράφεται και 

ελέγχεται. 

Β9.  Οι χρήστες λαµβάνουν οδηγίες για την επιλογή και διαχείριση των συνθηµατικών τους. 

Β10.  Η αυστηρότητα των µηχανισµών ελέγχου πρόσβασης είναι αντίστοιχη της διαβάθµισης των δεδοµένων. 

Γ .  Αντιµετώπιση Περιστατικών και Διασφάλιση Συνέχειας Λειτουργίας  

Γ1.  Ολα τα ύποπτα περιστατικά αναφέρονται στον Υπεύθυνο Ασφάλειας ΠΕΣ. Για αυτόν το σκοπό 

αναπτύσσονται διαδικασίες που διευκολύνουν την αναφορά τους. 

Γ2.  Το προσωπικό ενθαρρύνεται να αναφέρει ύποπτα περιστατικά, έστω και εάν υπάρχουν περιορισµένες 

πιθανότητες να αφορούν πραγµατική απειλή για τα ΠΕΣ της Εταιρείας. 

Γ3.  Ολα τα ύποπτα περιστατικά διερευνώνται. 

Γ4.  Σε περιπτώσεις όπου υπάρχουν ποινικά αδικήµατα τα στοιχεία διαβιβάζονται στις εισαγγελικές αρχές. 

Γ5.  Η γνώση που προκύπτει από τη διερεύνηση των ύποπτων περιστατικών αξιοποιείται για τη βελτίωση της 

ασφάλειας των ΠΕΣ. 

Γ6.  Η διαδικασίες συλλογής στοιχείων είναι διαφανείς και δεν αφήνουν περιθώρια αµφισβήτησης των 

στοιχείων. 

Γ7.  Η διερεύνηση των περιστατικών ακολουθεί το τεκµήριο αθωότητας. 

Γ8.  Αναπτύσσεται και εφαρµόζεται σχέδιο συνέχειας λειτουργίας (business continuity plan). 

Γ9.  Το σχέδιο συνέχειας λειτουργίας βασίζεται στις απαιτήσεις διαθεσιµότητας των ΠΕΣ και ακεραιότητας 

των πληροφοριών. 

Γ10. Το σχέδιο συνέχειας λειτουργίας λαµβάνει υπόψη την πιθανότητα καταστροφικών γεγονότων που 

µπορεί να θέσουν εκτός λειτουργίας ολόκληρες εγκαταστάσεις (πχ. σεισµός, πυρκαγιά, τροµοκρατική 

επίθεση κλπ.). 

∆ .  Χρήση κρυπτογραφικών µεθόδων 

∆1 Χρησιµοποιούνται κρυπτογραφικές µέθοδοι που ακολουθούν διεθνή πρότυπα. 

∆2 ∆εν χρησιµοποιούνται κρυπτογραφικές µέθοδοι που δεν έχουν τεθεί σε δηµόσιο έλεγχο. 

∆3.  Επιλέγονται κρυπτογραφικές µέθοδοι ανάλογα µε την εφαρµογή για την οποία χρησιµοποιούνται. 

∆4.  Η χρήση κρυπτογραφικών µεθόδων γίνεται σύµφωνα µε το νοµοθετικό και κανονιστικό πλαίσιο που 

ισχύει στη χώρα. 

∆5.  Το µήκος του κλειδιού έχει επαρκές µέγεθος και έχει εγκριθεί από τον Υπεύθυνο Ασφάλειας ΠΕΣ. 

∆6.  Η διαχείριση των κλειδιών εξασφαλίζει αφενός ότι δεν παραβιάζεται η πολιτική ελέγχου πρόσβασης και 

αφετέρου ότι δεν υφίσταται κίνδυνος απώλειας των δεδοµένων λόγω απώλειας των κλειδιών. 

Ε .  Ασφάλεια εγκαταστάσεω ν 
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Ε1.  Οι εγκαταστάσεις που επιλέγονται για να στεγάσουν κρίσιµες λειτουργίες των ΠΕΣ παρέχουν επαρκή 

προστασία από κλοπή, τροµοκρατική ενέργεια, βανδαλισµούς, φωτιά, πληµµύρα, σεισµό, ή άλλες 

φυσικές καταστροφές και κινδύνους. 

Ε2.  Οι εγκαταστάσεις είναι κατάλληλες ώστε να διασφαλίσουν την απρόσκοπτη λειτουργία του εξοπλισµού. 

Ε3.  Χρησιµοποιούνται σύγχρονες τεχνολογίες ελέγχου πρόσβασης (πχ. proximity cards), προκειµένου να 

διασφαλίζεται ο επαρκής έλεγχος σε συνδυασµό µε την ευκολία πρόσβασης και διακίνησης των 

εξουσιοδοτηµέων προσώπων. 

ΣΤ .  Προστασία συστηµάτων 

ΣΤ1.  Ο σχεδιασµός προστασίας του λογισµικού προστατεύει το λογισµικό εφαρµογών, το λογισµικό 

συστήµατος και τα εργαλεία ανάπτυξης. 

ΣΤ2.  Τα δίκτυα διαχωρίζονται ανάλογα µε τη διαβάθµιση των δεδοµένων που διακινούνται σε αυτά. 

ΣΤ3.  Τα δίκτυα προστατεύονται τόσο από εσωτερικές, όσο και από εξωτερικές απειλές. 

ΣΤ4.  Η προστασία των δικτύων περιλαµβάνει και την προστασία του δικτυακού εξοπλισµού. 

ΣΤ5.  Εγκαθίστανται αποτελεσµατικοί µηχανισµοί για την προστασία των ΠΕΣ της Εταιρείας από ιοµορφικό 

λογισµικό. 

ΣΤ6.  Η χρήση του ηλεκτρονικού ταχυδροµείου και του ∆ιαδικτύου ελέγχεται, ώστε να µην εκτίθενται σε 

κινδύνους τα ΠΕΣ της Εταιρείας. 

ΣΤ7.  Η ανεπιθύµητη ηλεκτρονική αλληλογραφία (spam) περιορίζεται. 

ΣΤ8.  Ο βασικός εξοπλισµός ΤΠΕ προστατεύεται, τόσο φυσικά, όσο και λογικά. 

 

2.13 Σύνοψη Πολιτικής Ασφάλειας ΠΕΣ 

Η Πολιτική Ασφάλειας ΠΕΣ αποτελεί ένα εκτενές κείµενο, το οποίο, αν και είναι γραµµένο σε απλή και 

απαλλαγµένη από τεχνικούς όρους γλώσσα, δύσκολα θα εντυπωθεί τη µνή- 

µη όσων επιχειρήσουν να το µελετήσουν. 

 

Επιπλέον, πρέπει να ληφθεί υπόψη το γεγονός ότι οι επιµέρους πολιτικές που απαρτίζουν την Πολιτική 

Ασφάλειας ΠΕΣ απευθύνονται σε διαφορετικούς αποδέκτες εντός και εκτός της Εταιρείας. Για παράδειγµα, η 

Πολιτική Θεµιτών Πρακτικών Χρήσης ΠΕΣ απευθύνεται στους απλούς χρήστες των συστηµάτων, η Πολιτική 

∆ιαχείρισης Ασφάλειας ΠΕΣ στα διοικητικά στελέχη της Εταιρείας και η Πολιτική Αναδόχων και Συνεργατών 

απευθύνεται σε άτοµα εκτός της Εταιρείας. 

 

Κατά συνέπεια θα ήταν χρήσιµο να συνταχθούν περιλήψεις των πολιτικών για κάθε κατηγορία αποδεκτών. Οι 

περιλήψεις θα έχουν τα βασικά σηµεία και θα διανέµονται µε πρόσφορο τρόπο. 

 

Στις παραγράφους που ακολουθούν προτείνονται τέσσερις περιλήψεις, οι οποίες απευθύνονται στους 

χρήστες των συστηµάτων, στα διοικητικά στελέχη, στους διαχειριστές (µηχανικούς) των συστηµάτων και 

στους εξωτερικούς συνεργάτες, αναδόχους εργασιών και προµηθευτές υπηρεσιών. 

 

2.13.1 Σύνοψη Πολιτικής Ασφάλειας ΠΕΣ για τους Χρήστες των Συστημάτων 
 

Τι πρέπει να προσέχετε: 

Η ασφάλεια των Πληροφοριακών και Επικοινωνιακών Συστηµάτων (ΠΕΣ) της Εταιρείας αποτελεί 

ζήτηµα µεγάλης σπουδαιότητας. Είναι υποχρέωση όλων των εργαζοµένων να συµβάλλουν ενεργά 

στην προσπάθεια αυτή. Ιδιαίτερη προσοχή οφείλεται στα παρακάτω: 

 

 Η εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ είναι υποχρεωτική. Ολα τα µέλη του προσωπικού έχουν 

την υποχρέωση να µελετήσουν τα κείµενα όπου περιγράφεται. 
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 Η Εταιρεία θα πραγµατοποιεί ελέγχους τήρησης της Πολιτικής Ασφάλειας ΠΕΣ και διατηρεί το 

δικαίωµα να επιβάλλει κυρώσεις σε περιπτώσεις παραβίασης. 

 

 Η χρήση των ΠΕΣ µπορεί να εποπτεύεται από ειδικά εξουσιοδοτηµένα για αυτόν το σκοπό άτοµα. 

 

 Η Εταιρεία διατηρεί το δικαίωµα πρόσβασης σε όλα τα δεδοµένα που δηµιουργούνται και 

αποθηκεύονται στα ΠΕΣ της. 

 

 Η Εταιρεία διατηρεί το δικαίωµα να περιορίσει την πρόσβαση σε συγκεκριµένους Ιστοτόπους (Web 

Sites) του Παγκόσµιου Ιστού (World Wide Web). Οι χρήστες που χρειάζονται πρόσβαση σε 

Ιστοτόπους που δεν έχουν εγκριθεί από την Εταιρεία πρέπει να υποβάλλουν σχετικό αίτηµα στον 

Υπεύθυνο Ασφάλειας ΠΕΣ. 

 

 Οι χρήστες πρέπει να γνωρίζουν ότι η εµπιστευτικότητα των µηνυµάτων ηλεκτρονικού 

ταχυδροµείου (emails) και των πληροφοριών που διακινούνται µέσω του ∆ιαδικτύου δεν 

διασφαλίζεται επαρκώς. 

 

Δεν επιτρέπεται να: 

 

 Χρησιµοποιείτε τα συστήµατα της Εταιρείας για παράνοµες δραστηριότητες. 

 

 Χρησιµοποιείτε συσκευές ή λογισµικό που δεν έχει εγκριθεί από τη ∆ιεύθυνση Πληροφορικής. 

 

 Χρησιµοποιείτε µη εταιρικά συστήµατα για εταιρικές εργασίες. 

 

 Χρησιµοποιείτε συστήµατα της Εταιρείας για µη εταιρικές εργασίες. 

 

 Αποκαλύπτετε οποιαδήποτε δεδοµένα αφορούν την Εταιρεία ή πελάτες της σε τρίτους. 

 

 Χρησιµοποιείτε το ηλεκτρονικό ταχυδροµείο για την αποστολή εµπιστευτικών εταιρικών 

πληροφοριών σε παραλήπτες εκτός της Εταιρείας. 

 

 Να επισκέπτεστε Ιστότοπους (Web Sites) µε παράνοµο λογισµικό, µη πρέπον υλικό ή άλλο 

πειρατικό οπτικοακουστικό υλικό. 

 

 Αποκαλύπτετε τα συνθηµατικά σας (passwords) σε τρίτους, έστω και εάν αυτοί είναι συγγενικά 

πρόσωπα, υπάλληλοι της Εταιρείας, ανώτερα διοικητικά στελέχη ή ακόµα και διαχειριστές 

(µηχανικοί) των συστηµάτων της Εταιρείας. 

 

 Γνωστοποιείτε το συνθηµατικό σας σε συναδέλφους όταν πρόκειται να απουσιάσετε (πχ. λόγω 

αδείας ή ασθενείας). 

 

 Καταγράφετε τα συνθηµατικά σας σε οποιοδήποτε µέσο (χαρτί, ηλεκτρονικό ταχυδροµείο, κινητό 

τηλέφωνο, PDA, υπολογιστή, λειτουργίες τύπου "remember Password" κλπ.). 

 

 Απαγορεύεται η χρήση συνθηματικών: 

 µε λιγότερους από 8 χαρακτήρες, 

 που περιέχουν µέρος ή ολόκληρο το αναγνωριστικό χρήστη (user name), 
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 που είναι δυνατόν να περιλαµβάνονται σε κάποιο λεξικό, 

 είναι κοινές λέξεις, όπως ονόµατα κλπ., 

 είναι λέξεις που σχετίζονται µε την επωνυµία της Εταιρείας ή των προϊόντων της, 

 είναι πληροφορίες που αφορούν το χρήστη, όπως η ηµεροµηνία γέννησης του κλπ., 

 επαναλαµβάνουν τον ίδιο χαρακτήρα πολλές φορές ή έχουν ακολουθίες αριθµών ή 

γραµµάτων, 

 οποιαδήποτε από τα ανωτέρω συλλαβισµένο ανάποδα ή µε ένα χαρακτήρα εµπρός ή πίσω. 

 

 Απαγορεύεται η χρήση των ίδιων συνθηµατικών για συστήµατα της Εταιρείας και για συστήµατα ή 

υπηρεσίες εκτός Εταιρείας (πχ. οικιακοί υπολογιστές). 

 

Πρέπει να: 

 

 Αναφέρετε στον Υπεύθυνο Ασφάλειας ΠΕΣ οποιαδήποτε θεωρείτε ότι περιορίζει την ασφάλεια των 

ΠΕΣ. 

 

 Συµβουλεύεστε τον Υπεύθυνο Ασφάλειας ΠΕΣ για κάθε απορία που έχετε σε σχέση µε την 

ασφάλεια των ΠΕΣ, την εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ και τους τρόπους που µπορείτε να 

συµβάλλετε στη βελτίωση της ασφάλειας των ΠΕΣ. 

 

 Σέβεστε τους µηχανισµούς ελέγχου πρόσβασης (access control), ακόµα και αν αυτοί είναι 

ανεπαρκείς. 

 

 Αλλάζετε το συνθηµατικό σας σε κάθε περίπτωση που θεωρείτε ότι µπορεί να έχει αποκαλυφθεί. 

 

 Επιλέγετε συνθηµατικά που σας είναι εύκολο να θυµόσαστε, αλλά δύσκολο για οποιονδήποτε 

άλλον να µαντέψει. Αν χρειάζεστε βοήθεια συµβουλευτείτε τον Υπεύθυνο Ασφάλειας ΠΕΣ. 

 

2.13.2 Σύνοψη Πολιτικής Ασφάλειας ΠΕΣ για Διοικητικά Στελέχη 
 

Τι πρέπει να προσέχετε: 

Η CubeIQ  αποδίδει υψηλή προτεραιότητα στην ασφάλεια των Πληροφοριακών και Επικοινωνιακών 

Συστηµάτων (ΠΕΣ) που υποστηρίζουν τις δραστηριότητες της CubeIQ  . Είναι υποχρέωση όλων των 

διοικητικών στελεχών να υποστηρίζουν ενεργά την προσπάθεια διασφάλισης των συστηµάτων 

αυτών. Ιδιαίτερη προσοχή οφείλεται στα παρακάτω: 

 

 Ολες οι δραστηριότητες που αφορούν την ασφάλεια ΠΕΣ βασίζονται σε ρητές πολιτικές και 

διαδικασίες. 

 

 Η Εταιρεία δεσµεύεται για την τήρηση της νοµοθεσίας που αφορά την προστασία προσωπικών 

δεδοµένων, το απόρρητο των επικοινωνιών, τα πνευµατικά δικαιώµατα, το ηλεκτρονικό έγκληµα 

και γενικά τη νοµοθεσία που αφορά τη χρήση ΠΕΣ. 

 

 Η Διοίκηση της Εταιρείας µεριµνά ώστε όλα τα µέλη του προσωπικού να γνωρίζουν τις 

υποχρεώσεις τους που απορρέουν από τη Πολιτική Ασφάλειας ΠΕΣ. 

 

 Η Εταιρεία είναι υπεύθυνη απέναντι στο νόµο για την τήρηση των νοµικών και κανονιστικών 

προβλέψεων που αφορούν την προστασία προσωπικών δεδοµένων και τη διασφάλιση του 

απόρρητου των επικοινωνιών, έστω και εάν η παραβίαση προέλθει από εξωτερικούς συνεργάτες 

ή αναδόχους εργασιών. 
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Δεν επιτρέπεται να: 

 

 Μεταβιβάζετε στοιχεία των πελατών της Εταιρείας σε τρίτους, παρά µόνο κατόπιν δικαστικής ή 

εισαγγελικής εντολής ή όταν επιβάλλεται από το νόµο. 

 

 Παρακάµπτετε την Πολιτική Ασφάλειας ΠΕΣ, να εξουσιοδοτείτε ενέργειες που παραβιάζουν την 

Πολιτική ή να δείχνετε ανοχή σε τέτοιες ενέργειες. 

 

Πρέπει να: 

 

 Αποδεικνύετε τη σηµασία που έχει η ασφάλεια των ΠΕΣ, εφαρµόζοντας υποδειγµατικά την Πολιτική 

Ασφάλειας ΠΕΣ και τις διαδικασίες ασφάλειας που απορρέουν από αυτήν. 

 

 Συµβουλεύεστε την Πολιτική Ασφάλειας ΠΕΣ σε κάθε απόφασή σας που αφορά ή µπορεί να 

επηρεάσει, άµεσα ή έµµεσα, την ασφάλεια των ΠΕΣ. 

 

 Παρέχετε τα απαραίτητα µέσα για την αποτελεσµατική εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ. 

 

 Παρέχετε πρόσβαση στο προσωπικό σε πηγές πληροφόρησης για ζητήµατα ασφάλειας, καθώς 

και σε σχετικό εκπαιδευτικό υλικό, όπως µαθήµατα εξ' αποστάσεως, εκπαιδευτικά video κλπ. 

 

 Μεριµνάτε για την εκπαίδευση και ευαισθητοποίηση σε θέµατα ασφάλειας ΠΕΣ του προσωπικού 

της Εταιρείας που σχετίζεται µε τη λειτουργία των ΠΕΣ. 

 

 Επιλέγετε προσωπικό µε κατάλληλα τυπικά και ουσιαστικά προσόντα για την πλήρωση θέσεων 

που είναι σηµαντικές για την ασφαλή λειτουργία των ΠΕΣ. 

 

 Συνεργάζεστε µε τον Υπεύθυνο Ασφάλειας ΠΕΣ και τους Ελεγκτές ΠΕΣ για ζητήµατα που αφορούν 

την Ασφάλεια ΠΕΣ. 

 

 Ενηµερώνεστε για το νοµοθετικό και κανονιστικό πλαίσιο που αφορά την προστασία προσωπικών 

δεδοµένων και τη διασφάλιση του απόρρητου των επικοινωνιών. 

 

2.13.3 Σύνοψη Πολιτικής Ασφάλειας ΠΕΣ για τους Διαχειριστές 
 

Τι πρέπει να προσέχετε 

 

Η CubeIQ  αποδίδει υψηλή προτεραιότητα στην ασφάλεια των Πληροφοριακών και Επικοινωνιακών 

Συστηµάτων (ΠΕΣ) που υποστηρίζουν τις δραστηριότητες της CubeIQ  . Είναι υποχρέωση όλων των 

στελεχών που υποστηρίζουν τεχνικά τα συστήµατα αυτά να καταβάλλουν κάθε προσπάθεια για την 

προστασία τους. Ιδιαίτερη προσοχή οφείλεται στα παρακάτω: 

 

 Η εφαρµογή της Πολιτικής Ασφάλειας ΠΕΣ είναι υποχρεωτική για όλα τα µέλη του προσωπικού της 

Εταιρείας, χωρίς εξαιρέσεις. 

 

 Η ασφάλεια των ΠΕΣ της Εταιρείας στηρίζεται τόσο στην πιστή τήρηση των πολιτικών και των 

διαδικασιών, όσο και στη συνεχή προσοχή και µέριµνα, καθώς και στην κριτική ικανότητα των 

ανθρώπων που διαχειρίζονται τα ΠΕΣ. 
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 Η Εταιρεία δεσµεύεται για την τήρηση της νοµοθεσίας που αφορά την προστασία των 

προσωπικών δεδοµένων και του απορρήτου των επικοινωνιών. Η συµβολή των διαχειριστών των 

συστηµάτων στην προσπάθεια ανταπόκρισης της Εταιρείας στις υποχρεώσεις της είναι 

απαραίτητη. 

  

Δεν επιτρέπεται να: 

 

 Επιχειρείτε να παραβιάσετε τους µηχανισµούς ασφάλειας για να δείξετε τα αδύναµα σηµεία τους. 

Εάν θεωρείτε ότι οι µηχανισµοί αυτοί είναι ανεπαρκείς οφείλετε να το υποδείξετε στον Υπεύθυνο 

Ασφάλειας ΠΕΣ. Ο Υπεύθυνος Ασφάλειας ΠΕΣ θα εξετάσει την υπόθεση, χωρίς να απαιτήσει 

αποδείξεις και θα εξουσιοδοτήσει τα κατάλληλα πρόσωπα για τον έλεγχό των µηχανισµών. 

 

 Παραβιάζετε τη νοµοθεσία για την προστασία της πνευµατικής ιδιοκτησίας, όπως και να 

προβαίνετε σε οποιαδήποτε παράνοµη ενέργεια χρησιµοποιώντας εξοπλισµό της Εταιρείας. Σε 

αντίθετη περίπτωση η Εταιρεία επιφυλάσσεται να επιβάλλει και διοικητικές κυρώσεις, πέρα από τις 

όποιες ποινικές συνέπειες. 

 

 Αποκαλύπτεται σε τρίτους οποιεσδήποτε πληροφορίες αφορούν τους πελάτες της Εταιρείας. 

 

 Κάνετε χρήση κοινών λογαριασµών και συνθηµατικών. 

 

 Παραβιάζετε ή παρακάµπτετε τους µηχανισµούς ελέγχου πρόσβασης µε τρόπο που να καθιστά 

αδύνατη την ταυτοποίηση των ατόµων που εκτέλεσαν την κάθε ενέργεια. 

 

Πρέπει να: 

 

 Συµβουλεύεστε την Πολιτική Ασφάλειας ΠΕΣ σε κάθε απόφασή σας που αφορά ή µπορεί να 

επηρεάσει, άµεσα ή έµµεσα, την ασφάλεια των ΠΕΣ. 

 Αναφέρετε κάθε ύποπτο περιστατικό στον Υπεύθυνο Ασφάλειας ΠΕΣ. 

 

 Σέβεστε τα δικαιώµατα των συναδέλφων σας και να µην παρακολουθείτε ή επεµβαίνετε στις 

δραστηριότητές τους εάν δεν έχετε σχετική εξουσιοδότηση και µόνο εάν είναι απαραίτητο για την 

εργασία που έχετε αναλάβει. 

 

 Συνεργάζεστε µε τους Ελεγκτές ΠΕΣ της Εταιρείας παρέχοντάς τους τις πληροφορίες που 

χρειάζονται και όποιες άλλες διευκολύνσεις τους είναι απαραίτητες. 

 

 Ακολουθείτε αυστηρές πρακτικές για την ορθή επιλογή και διαχείριση των συνθηµατικών που 

χρησιµοποιείτε. 

 

 Τηρείτε την αρχή ανάγκης γνώσης (need-to-know) για την πρόσβασή σας σε συστήµατα και 

δεδοµένα. 

 

 Εποπτεύετε τους αναδόχους έργων, εξωτερικούς συνεργάτες και παρόχους υπηρεσιών που 

µπορεί να επηρεάσουν τη λειτουργία των ΠΕΣ της Εταιρείας. 

 

 Συµβάλλετε στη βελτίωση των διαδικασιών ασφάλειας υποβάλλοντας προτάσεις βελτίωσης και να 

µεριµνάτε για τη διάδοση της γνώσης που αποκτούν κατά την άσκηση των καθηκόντων τους. 
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 Θέτετε σε δοκιµαστική λειτουργία και να ελέγχετε κάθε νέο σύστηµα πριν τεθεί σε παραγωγική 

λειτουργία, καθώς και κάθε παλαιό σύστηµα στο οποίο γίνονται σηµαντικές αλλαγές. 

 

 Μεριµνάτε ώστε οι εφαρµογές που αναπτύσσουν, ανεξάρτητα του µεγέθους τους, να 

ενσωµατώνουν επαρκείς και αποτελεσµατικούς µηχανισµούς ασφάλειας. 

 

2.13.4 Σύνοψη Πολιτικής Ασφάλειας ΠΕΣ για Εξωτερικούς Συνεργάτες 
 

Οι εξωτερικοί συνεργάτες, οι ανάδοχοι έργων της CubeIQ, καθώς και όσοι παρέχουν υπηρεσίες στην 

Εταιρεία οφείλουν να σέβονται την Πολιτική Ασφάλειας ΠΕΣ της Εταιρείας και να επιδεικνύουν ιδιαίτερη 

ευαισθησία στα ζητήµατα ασφάλειας και προστασίας προσωπικών δεδοµένων. Ιδιαίτερη προσοχή 

οφείλεται στα παρακάτω: 

 

 Οφείλετε να λαµβάνετε γνώση και να εφαρµόζετε την Πολιτική Ασφάλειας ΠΕΣ της CubeIQ  για την 

εκτέλεση οποιασδήποτε εργασίας αφορά τα ΠΕΣ της Εταιρείας. 

 

 Οφείλετε να αναφέρετε κάθε γεγονός που µπορεί να θέσει σε κίνδυνο τα ΠΕΣ της Εταιρείας και κάθε 

αδυναµία των συστηµάτων η οποία υπέπεσε στην αντίληψή σας. 

 

 Οφείλετε να τηρείτε αυστηρά την εµπιστευτικότητα των δεδοµένων στα οποία αποκτάτε πρόσβαση. 

 

 Απαγορεύεται να αποκαλύπτετε σε οποιοδήποτε άτοµο (συνεργάτη, συνάδελφο ή τρίτο 

πρόσωπο) πληροφορίες ή οποιαδήποτε στοιχεία που συνδέονται µε (α) το περιεχόµενο ή την 

ουσία των επικοινωνιών των πελατών της CubeIQ  , (β) στοιχεία σχετικά µε υπηρεσίες 

επικοινωνιών που παρέχονται ή πρόκειται να παρασχεθούν σε ένα πρόσωπο ή (γ) άλλα 

προσωπικά δεδοµένα των χρηστών των τηλεπικοινωνιακών υπηρεσιών, όπως αριθµούς 

τηλεφώνου ή διευθύνσεις. 

 

 Τα άτοµα που πραγµατοποιούν εργασίες στα ΠΕΣ της Εταιρείας πρέπει να δηλώνονται ώστε να 

διευκολύνεται η καταγραφή τους και ο έλεγχος της ταυτότητάς τους. 

 

 Ολα τα άτοµα που αναλαµβάνουν εργασίες που έχουν άµεση ή έµµεση σχέση µε τα ΠΕΣ της 

CubeIQ  πρέπει να υπογράφουν δήλωση περί τήρησης εµπιστευτικότητας. 

 

 Τα άτοµα που εργάζονται στους χώρους της CubeIQ  δεν πρέπει να εκτελούν εργασίες ή να 

επισκέπτονται ευαίσθητους χώρους, χωρίς την επίβλεψη στελεχών της CubeIQ. 

 

 

**** EOF **** 


